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2.1 Sursa prezentului act normativ

Proiectul de hotéirire de Guvern este iniiat de Ministerul Cercetsrii, Inovirii si Digitalizasi in temeiul
art. 1 alin. (3) si (4), art. 3 alin. (1), (2}, (3), (4) 5i (8), art. 8 alin. (1) §i al art. 10 alin. (8) din OUG nr. 89/2022
privind infiinfarea, administrarea i dezvoltarea infrastructurilor si serviciilor informatice de fip cloud |
utilizate de autoritliile si ingtitutiile publice, ;

. e-guvernirii, stabilind un cadru legal unitar in ceen ce priveste dezvoltarea sistemelor informatice la nivelul

2.2 Descrieres sitnatiei actuale

Componenti esentiald a procesului de transformare digitals, Platforma de Cloud Guvernamental va
facilita trecerea Roméniei citre o economic bazets pe date, siguri, dinamich i aliniatd cu directiile
strategice de acfiune ale Uniunii Europere in ceea ce priveste guvernania datelor.

Asumati prin PNRR, ca pilon fundamental al accelerdrii transformarii digitale a administrafiei,
Platforma de Cloud Guvernamental va reunt toate proiectele aflate deja in implementare din domeniul

antarititilor §i institugiilor pablice. Dezvoltarea cloud-ului va produce heneficit precum reducerea costurilor
si creyterea calitdii activititilor sectorulni public, inclusiv In cees ce priveste prestarea serviciilor publice.

Platforma de Cloud Guvernamental este livrabiluf fundamental al investijiilor in transformarea digitala
& Roméniei din Planul National de Redresarc §i Rezilien{s (PNRR), care va reuni intr-o singuri arhitecturd
informaticé, sigurd §i consolidaty, intreaga administratie publici centrals, dar va fi compietetd si ca beneficide ‘
care provin din utilizerea uzmi clond hibrid. E

|

Aflat printre primele jaloane previzute in calendarul reformelor din Pianul National de Redresare si |
Rezilientd, pachetul legislativ dedicat dezvoltdrif §i implementiirii cloud-ului guvernamental va avea un impact
major asupra eficienjei actului administrativ in cadrul administratiei publice centrale gi locale, prin sciderea
costurilor interaciunii dintre institutiike si antoritdtile publice.

In procesu! de efaborare a cadrului legislativ necesar, pentru armonizare legislativd, dar si coeren{s
normativa, Ministerul Cercetarii, Inovarii §i Digitaliz¥rii a infiingat un grup de lucru format din reprezentanyi ai
Ministerufui Cercetlirii, Inoviirii §i Digitalizrii, ai Autoritdfii pentru Digitalizarea Romaniei si ai altor institutii
publice insércinate cu implementarea legislatici si a activitifilor care decurg din aceasta.




Actul normativ’' a fost pus in consuitare public# la 16.03.2022 de c3tre institutiile competente implicate,
Ministerul Cercetrii, inovarii §i Digitalizfirii (MCID) $i Autoritatea pentru Digitalizarea Roméniei (ADR), si a
fost actualizat urmare a propunerilor i sugestiilor formulate de societatea civild, medivl de afaceri gl
profesionisti ai domeniului care au participat Ia dezbaterea publici din data de 20.06.2022.

La data de 28 iunie 2022, Guvernui a adoptat Ordonanta de urgenji nr. 89/2022 privind infiinjaren,
administrarea §i dezvoltarea infrastructurilor gi serviciilor informatice de tip cloud utilizate de autoritatile i
instimtiile publice, publicath in Monitorul Oficial, Pariea I nr. 638 din 28 junie 2022,

Ordonanga de Urgental stabileste Tn sarcine ADR instituirea §i punerea in aplicare, in conformitate cu
dispozitiile Strategiei curopene in domeniul cloud computing-ului, strategia privind migrarca §i integrarea
in cloud a sistemelor infonmatice guvernamentale i a serviciilor publice digitale ale institugiilor §i avtorithfilor
administratiet publice centrale.

De asemenea, OUG menjine cadrul conceptual european cu referire la nofiunile de Incredere si
securitate In domenii precum protectia datelor, contractele §i protecfia consumatorilor sau dreptul penal.

Avénd 1n vedere ci preocupdrile legate de proteciia datelor au fost identificate in Strategia europeand
in domeniul cloud computing-utui ca fiind unul dintre cele mai grave obstacole in calea adoptiirii acestuia,
entitatile gazduite de cloud-ul guvernamental au posibilitatea de a solicita activititi de andit al conformitifii pe
baza calithtii, a securitifii si a trasabilititi finanfate din bugetele lor. De asemenca, MCID va asigura un audit
anual cu privire la obiectivele anterior menfionate. Rapoartele de endit sunt transmise, de tndati, §i comisitlor
de gtiin{# si tehnologie din Parlamentut Rom&niei.

OUG este, de asemenea, aliniats la bunele practici promovate de Parteneriatul european in domeniul
clond compsting-ului in coca ce privegte cerinjele comune pentru achizitiile publice.

Functia de reglementare in domeniul punerii in aplicare a interoperabilit#}ii, in conformitate cu legea
privind interoperabilitatea®, aparfine MCID gi se realizeazii pe baza informafiilor furnizate de ADR.

Avind In vedere ci functia de monitorizare, control si evalvare in domeniul interoperabilitiifii va fi
realizati de ADR si, de asemenea, ¢ principalul instrument fumnizat pentru realizarea interoperabilitiifii este
Platforma Nationald de Interoperabilitate (PNI), al cérei adminisirator unic este ADR, putem concluziona ci
serviciile gi resursele partajate de sectorul public vor fi aliniate 1a cadrul national de interoperabilitate.

STS asigurs implementarea, administrarea tehnics §i operafionald, securitatea ciberneticl, mentenanta,
precum §i dezvoltarea ulterioard a infrastructurii de bazs a Cloud-ulwi Privat Guvernamental, a infrastructurii ca
serviciu (Jaa$) 5i a platformet ca serviciu (PaaS).

SRI asiguri securitatea cibernetici a Cloud-ului Privat Guvernamental prin cnnoasterea, prevenirea §i
confracararea atecurilor, ameningiiritor, riscurilor i valnerabilitétilor cibernetice, inclusiv a celor complexe, de
tip APT, indreptate frnpotriva serviciilor Clond-ulni Privat Guvernamental (software ca serviciu - Saa8) si a
entitifilor ghzduite.

SRI §i STS 15i desfasoard atribufiile expres previzute de QUG numai in limita competenfelor generale
previizite de legile lor de organizare gi functionare,
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Orice activitate care ar presupune restriingerea exercitiului unor drepturi gi libertifi fundamentale si
vizeazl Cloud-ul Guvemamental se face numai prin mandat emis de un judecéitor de drepturi §i libertiti, potrivit
scopului $i limitelor previzute de Codul de procedurs penals sau Legea or. 51/1991.

Clond-ul Guvernamental nu colecteazd date noi, ¢i doar oferd gizduire comuni §i interoperabils pentru
cele aflate deja in proprictatea/ administrareafolosirea autoritdtilor Statului romén. De aceea, autoritifile
implicate in operarea datelor cu caracter personal au roluri §i proceduri clare in conformitate ¢y Legea o7,
363/2018 privind protecfia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de clire
auloritdfile competente in scopul prevenirii, descoperirii, cercetdrii, wrmdririi penale §i combaterii
infractiunilor sau al executdrii pedepselor, masurilor educative §i de sigurand, precum §i privind libera
circulatie a acestor date, precum §i cu Regulamentul UE 2016/679 al Parlamentului European si al Consiliuhi
din 27 aprilie 2016 privind protecfia persoanelor fizice in ceea ce priveste prelucrarez datefor cu caracter
personal §i privind libera eirculatie a acestor date si de abrogare a Directivei 95/46/CE.

Intratea in vigoare a OUG permite administrafiilor publice s8 utilizeze serviciile de cloud pentra a
infocui treptat centrele de date §i departamentele TIC exploatate intern, Entititile publice vor putea utiliza
serviciile de cloud pentru a testa 5i a extinde rapid oferta clientilor lor, deoarece pot face acest lucru far} a investi
sau a construi infrastructura fizica,

Principalele bereficii ale operafionalizirii cloud-ului guvermnamental pentru cetiteni sunt:

® one-stop-shop — acces direct la toate serviciile publice, prin folosirea formularelor electronice
disponibile in cloud;

¢ statul romén accesibil - toate institutiile vor i interconectate in cloud, iar cetdfeanul nu va mai trebui
38 fumizeze citre institufii documente pe care alte entitfji ale statlui deja le-a eliberat sau pe care o
aita institutie le detine deja;

e gata de utilizare - documentele ce vor fi eliberate pentru beneficiati prin sisteme electronice vor fi
semnate cu certificat calificat;

¢  economie d¢e Hmp — firi cozi, fard nicio deplasare fizic la institutiile publice;

o trasabilitate - cetfifeanul va putea avea un istoric a} imteractiunilor sale cu administragia;

¢ sigurantdi ~ cloud-ul guvernamental va beneficia de cele mai avansate sisteme de securitate cibernetic
digponibile.

Moiivele pentru care Roménia are nevoie de un Cloud Guvernamental sunf urnitoarele:

¢ accesul ngreunat |a serviciile publice si interactiune dificifa cu administragia publics — manifestat prin
birocratie, prezenta permanenti la ghigee, sisteme informatice lipsite de interoperabilitate;

+  expunerea la riscuri ridicate din punct de vedere calitativ a informatiilor care circuld pe hiirtie sau se
afii in diverse registre de informatii necorelate comparativ cu alternativa gestiunii datelor in sisteme IT
de inaltd securitate specifice e-guverngrii, care reduce incidenta erorilor;

& costarile administrative ridicate pentru derularea diverselor efape admimistrative in accesarea unui

_ serviciu public, suportate atft de utilizatorii serviciilor, cit si de administratia publici si care ar putea fi
directionate in mod eficace cltre activitati cu valoare adfugats;

¢ nemulfumirea cetdfenilor fatd de serviciile publice §i perceptia negativa privind standardele la care sunt
prestate servictile publice;

*  nivelyl redus de participare a cetifenilor in luares deciziilor publice ca urmare a existentei barierefor de
interacfiune cu organizafiile guvernamentale in procese decizionale majore (mecanismele de e-
participare);

¢ valorificarea insuficients a resurselor autoritétilor gi institufiilor publice prin utilizarea ineficients a
timpului angajajilor in derularea unor activitati de valoare adiugatl scizufs;




¢ atractivitatea investitional scizut a Roméniei din cavza numirului mic al serviciilor digitale adresate
companiilor, al3turi de perceptia ¢& procedurile in relafia cu administrafia publicd sunt greoaie, de
duratt, neclare §i necesit# implicarea investitorului;

¢ ritmul lent de infiinfare de noi companii, cauzat de birocratia excesivi;

prezinte la ghiseu pentru interactiunea cu autoritagile:
® Inregistrarea unor biocaje imporiante in funcfionare, in situafia unor crize cum ar i pandemia COVID-
19, care testeazi la maximum rezilienja gi capabilitifile de recuperare in furnizarea de servicii publice;
e costurile ineficiente alocate actualizérii tehnologiilor gi aplicatiilor vechi, depasite;

Cloud-ul va aduce beneficil concrete §i pentru activitatea administrativi:

® va asigura interoperabilitatea sistemelor publice;

va reduce birocraia, prin eliminarea proceselor administrative redundante sau perimate;

@ va asigura o mai bund colaborare §i o partajare rapidd a informatiilor intre toate institufiile
guvernamentale;

© va eficientiza costurile - institufiile publice ru vor mai fi nevoite 54 asigure mentenania pentru
echipamentele hardware i software;

¢ va creste eficienta aparatului administrativ, va determina sciderea costurilor aferente unor sisteme
informatice disparate §i astfel, va duce la cregterea increderii antreprenorilor in performanta statului si
va geneia creglere economic,

»

Astfel, in sensul general al OUG, cloud computing reprezintd $i un punct de cotitur¥ pentru
administrafie, dar §i o nous faz# de industrializare - standardizare, extindere, disponibHitate geveralizati
: — bazat}# pe date accesibile §i transparente,

specifice i vizeaza aspecte precum platformele multicloud, hypercloud, cloudul hibrid, medii cloud publice gi
| private, dar gi interconectivitatea, interoperabilitatea cu infrastructura existenta §i cu centrele de date existente
in {ard, iar pentru aceasta este necesardi stabilirea unei infrastructuri digitale coerente §i integratd la nivelul
adminisiratiei publice, bazath pe modulul de guvernant a datelor si a obiectivelor economice, care sa ofere
servicii digitale de inaltX calitate care s& satisfack nevoia de acces deschis ~ cloud public, procum gl de acces
restrictionat utilizand o forma de cloud privat.

Potrivit art. 1 alin. {4), art. 3 alin. (1), (2}, (3), (4) i (8), art. 8 alin. (1) i al art. 10 alin. (8) din Crdonanta
de urgenf& nr. 8%/2022, Guvernul trebuie si reglementeze guvernaniz platformei de cloud guvernamental, pe
calea unei hotdrdri de guvern, care cuprinde urmiitoarele:

8) politicile, strategia, standardele §i criteriile de implementare, operare, utilizare, intretinere si dezvoltare
uiterioari a Platformei;

b} cadrul de management si stocare a datelor in Platformd, inclusiv stabilirea categoriilor de date prelucrate
in Platforma si gizduite de Cloudul Privat Guvernamental, cloud privat, cloud public, dupi caz;

¢) politica, strategia, criteriile tehnice i operationale privind implementarea, operarea, mentenan{a §i
dezvoltarea ulterioard a Cloud-ului Privat Guvernamental, regulile privind stabilirea nivelului agreat de
servicil, precurn §i ¢ele privind migrarea sau, dupi caz, interconectarea sistemeior informatice;

d} plapul pentru migrares §i integrarea in Cloud-ul Privat Guvernamental a sistemelor informatice si a
serviciilor publice clectronice ale mstitutiior §i avtoritifilor aparfindnd administratiei publice, precurn
§i lista autoritatilor si institutiilor publice ale caror sisteme informatice ¢i servicii publice electronice
migreazh in Clond-ul Privar Guvernamental;

® evolutia lentd a gradului de alfabetizare digitala §i financiars a populatiei care este incurajath si se |

QUG cuprinde §i modwi in care vor fi implementate platformele informatice de cloud, precum i |
modelul arhitectural pentru dezvoltarea unei infrastructuri de cloud adaptati la tehnologiile informationae |




e) criteriile generale de asigurare & confidentialitifii, securitstii, interoperabilitéiii, adaptiirii la standarde
tehnice §i semantice, respectiv a performaniel aplicafiilor de tip SaaS gizduite in Platforma, prin
intermediul unui marketplace, inclusiv e aplicatiior dezvoltate de mediul privat, prin intermediul unui
catalog

f) normele metodologice de jurnelizare a evenimmentelor si accesului Iz datele autorititilor i institugiilor
publice gazduite in Cloud-ul Privat Guvernamental;

g) politica de cloud first;

Cu privire la procedura achizifiilor de servicii pentru migrarea serviciilor st aplicatiilor in CPG, proiectul de HG
propune un sistem de achizifie centratizat la mivelul ADR. Achizifia centralizati este un proces in care ¢
autoritate contractants, reprezentind nevoile colective ale altor entititi publice, desfisoars functii de achizitii
publice in numele acestor entitifi, cu urmitoarele beneficii: (1) simplificarea procedurilor de atribuire prin
organizarea lor in numele autoritifilor contractante, (2) agregarea cererii din partea autoritiilor contractante gi
realizirii de economii de scarl, datorith volumelor mari achizijionate; (3) fmbunitfifives capacitifii
administrative §i expertizei la nivelul unitafii de achizitii centralizate §i cregterez concurenfei in cadrul
procedurilor de atribuire organizate de aceasta; (4) imbunatitires transparentel §i combaterea coruptiei.

Activitatea UCASTC in beneficiul autoritdfilor contractante se realizeazi prin incheierea de acorduri-
cadru in numele §i pentru autoritatile si institugiile publice. De asemenez, UCASTC poate utiliza sisteme
dinamice de achizifii prin care autoritifile si institutiile publice pot achezifiona produse §i servicti
software, tehnologie de cloud.

In vederea asigurdirii caracterului unitar a legislatiei secundare care reglementeaz3 cloud-ul guvernamental,

legivitorul a ales si promoveze un singur proiect de hotirére care confine toate obieciele de reglementare impuse
de OUQ nr, 89/2022, acestes evidentiindu-se in capitolele prezentolui proiect de HG,

2.3 Schimbiri preconizate

Prin prezentul proiect de act normativ se wrmdregte asigurarea cadrului juridic necesar pentru implementarea
§i asigurarea furnizarii serviciilor de cloud ¢4t §i pentru dezvoltarea ulterioard a Platformel. Principalele aspecte
abordate sunt urmitoarele:

- definirea termenilor §i expresiilor utilizate in cuprinsul proiectului de act normativ, in concordantd cu
denumirile comune internationale, In egald masurs, masurile necesare punerii in aplicare a prevederilor OUG
89/2022 au impus definirea vnor terment §i expresii not.

- stabilirea drepturilor gi obligatiilor autoritatilor competente pentru implementarea st asigurarea furnizirii
serviciilor de cloud ct i pentru dezvoltarea ulterioard a Platformei, §i anume:

ADR - in calitate de administrator operaional al CPG, la nivel de Sza$ 5i in vederea pestiondirii marketplace
ST$ - in calitate de administrator tehnic §i operational al infrastructurii de baz4 gi al serviciilor de cloud a8 §i
Paa8 din cadrul CPG

SRI - in calitate de administrator de securifate cibernetics a serviclilor de clond de tip Saa8, din cadrul CPG
USC - utilizatorul serviciilor de cloud (autorititile si institutiile publice)

in prezenta hotsirdre, se desemneazi ADR ca fiind unitate de achizifii centralizata pentru aplicatii software
§i servicii software, inclusiv tehnologie de cloud.
Realizarea achizitiilor publice prin intermediul unitfilor de achizitii centralizate prezinti principalul beneficin
al realiz#rit de economii la buget i al utilizirii eficiente a fondurilor datorits, in principal:

- Simplificirii procedurilor de achizifie publicd §i reducerii costurilor asociate: unitatea de achizifii
centralizaie va organiza procedurile de atribuire In numele autorititilor contractante, spre deosebire de
situafia In care fiecare autoritate contractaniit va organiza propriile proceduri de atribuire;

- Agregirii cererii §i realizirii de economii de scarl: unitatea de achizifii centralizate va organiza
procedurile de afribuire pentru volume mari, pe baza necesitffilor agregate ale autoritdtilor
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contractanie, ceea ce va cregte atractivitatea procedurilor de atribuire §i va permite realizarea de
economii prin raportare la volumele achizifionate;

Imbunatsgirs capacitifii administrative §i expertizei: unitatea de achizifii centralizate va concentra
expertiza §i personal specislizat in domeniul achizifiilor publice, ceea ce va contribui Ia cregferea
Increderii In activitatea unitéfii de achizifii centralizate §i la o concurentl sporiti fn cadrul procedurilor
de atribuire organjzate de aceasta;

Imbunititirii transparentei: Datoritd unui control mai ugor prin awtorititile competente (comparativ cu
monitorizarea a mii de autoritifi contractante situate pe teritoriul fotregii tari), unitatea de achizitii
centrslizate are un rol important in activitatea de verificare $i control.

Obiectivele prezentului proiect de hotirdre sunt:

asigurarea evidentel resurselor alocate, respectiv 12a8, Paa$ gi Saa$, in implementarea Platformei;
previzionares resurselor de gizduire §i gestionarea automats a resurselor de gizduire i facilitarea
interoperabilitatii sistemelor informatice gazduite;

facilitarea reutilizéirii solufiilor tehnice existente;

instityirea unui mecanism pentru Inregistrarea de noi resurse laaS, PaaS, Sua$, precum §i a unui
mecanism de alocare suplimentarii de servicii IaaS, Paa$ 5i SaaS pentru sistemele informatice gizduite;
asigurarea securitjii datelor §i a ergonomiei de utilizare;

stabilirea regulilor ce guverneazi relatiile dintre Fumnizorul de servicii de cloud si Utilizatorul de
servicii de cloud;

méasurarea resurselor §i optimizarea sesvicitlor de cloud T vederea asiguriirii transparentei, atit pentrn
Furnizor, cit §i pentru Utilizator;

detalierea drepturilor ¢i abligatiilor Furnizorului §i Utilizatorului de servicii cloud;

analiza, proiectarea, dezvoltarca i Implementarea serviciilor de tip SzaS;

managementul datelor in vederea respectirii politicilor, standardelor §i criteriilor aplicabile serviciilor
de cloud in cadmil Platformei de Cloud Guvernamental;

definirea modalitatilor de interconectare, prin Platforma API gateway;

detalierea modalitailor de asigurare a serviciilor de mentenant 5i suport Ja nivel de Platformi, chtsia
conditiilor pentru dezvoliarea ultericars a Platformei;

asigurarea securitiifii cibemetice la nivelul laaS, PaaS gi Saa$;

detalierea responsabilititilor autoritiilor gi institugiilor publice cu privire la managementul financiar,
al operatiunilor, al datelor, al securitéitii i conformitatii;

elaborarea planului pentru migrarea i integrarea fn Platforma de Cloud Guvernamental a aplicatiilor gi
a serviciilor publice electronice ale institutiilor §i autoritajilor aparfindnd administrafiei publice;
stabilivea obligatiilor institufiilor implicate ce le revin din aplicarea Regulamentul General pentru
Protec{ia Datelor cft gi a garanfiilor aferente;

definirea normelor metodologice si a politicilor de jumnalizare a evenimentelor timp de 36 de luni gi a
accesului la datele auwtorititilor si institufiilor publice gizduite in Platforma, precum §i notificarea
evenimentelor din jurnalizare;

definirea politicii cloud first,

. 2.4. Alte informatii

i ‘Nu este cazul.

Sectiunen n 3-a
Impaciul socio-2conemic al prezentnlui act normativ

3.1 Descrierea generald a beneficiilor §i costurilor estimate ca urmare 2 infririi In vigoare a actului normativ
3.2 Impaciul social
Prezentul act normativ adreseazi accesul ingreunst la serviciile publice gi interactiunea dificild cn
adminisiratia publici — manifestat prin birocrafie, prezen{a permanenti la ghisee, sisteme informatice lipsite
de interoperabilitate.




Prezentul gct normativ va reduce birocrafia, prin eliminarea proceselor administrative redundante san
perimate,

3.3 Impactul asupra drepturilor 5i libertatilor fundamentale ale omului
Prezentul act normativ nu afecteazl exercitiul drepturilor gi libertitile fundamentale, regimul juridic de
prelucraze a datelor cu caracter personal fiind guvernat de dreptul pozitiv in vigoare.
Prezentul act normativ prezinti gerantii puternice privind respectarea regimuln juridic de protectie a
drepturilor §i Hbertdfilor fundamentale ale cetitenilor prin sistemul de jumalizare, audit, separare a
Prezentul act normativ contribuie fa tmbundtitirea exercitirii drepturilor si Hberthtilor fundamentale aje
cetiitenilor prin servicii digitale.

3.4 Impactui macroeconomic
Prezentul act normativ adreseazdt atractivitates institutionald 2 Romdniei, imbundtatind serviciile digitale
adresate companiilor gi relatia cu administratia publicd.

34.1 Impactul zsupra economiei §i asupra principalilor indicatori macroeconomici
Prezenwil act normativ va eficientiza costwrile institujiilor publice, Intrucdt nu vor mai fi nevoite si
achizifioneze echipamente hardware §i sisteme informatice disparate.

34.2 Impactul asupra mediutui concurenial $i domeniul ajutoarelor stat
Prezentul act normativ va reduce birocratia, stimuland antreprenoriatu) §i fncurajénd fufiinjarea de noi
societiti.

3.5 Impactul asupra mediviui de afaceri — s-2 solicitat Testul IMM

1.6 Impactul asupra mediului tnconjuriitor
Prezental act normativ va reduce consumu! de energie §i impactul negativ asupra mediului inconjurdtor,
intrucét va Inlocui multitudinea de sisteme informatice disparate cu unul centralizat, mai eficient din punct
de vedere energetic,
Prezentul project de act normativ

' 37 Evalusrea costurilor si beneficiilor din perspectiva inovirdi i digitalizésii
3.8 Evaluarea costurilor §i beneficiilor din perspectiva dezvoltiirii durabile
3.9 Alte informatii

Secfiunes a 4-a
1mpactol financiar asupra bugetului general consolidat atfit
pe termen scurt, pentru anul curent, cfit gi pe termen lang (pe § ani), inclusiv informatii cu privire Ia
cheltuieli si venituri*t**

- mi} lej - ¢

. Indicatori 2022 [ Urmistorii patru ani Media pe cinci |
— ani

1 2 '3 4 3 6 7

4.1 Modificin  ale veniturilor
bugetare, in plus/minus, din caye:

a) buget de stat, din acesta; i
(i) impozit pe profit
{ii) impozit pe venit

b) bugete locale:
i) impozit pe profit




¢) bugetul asiguririlor sociale de
stat;

{i} contobuiii de asipurari
4.2 Modificari ale cheltuielilor
. bugetare, in plus/minus, din care:
a) buget de stat, din acesta:

(i) cheltuicli de personal

(ii) bunuri si servieii
b) bugete locale:

(i} cheltwieli de personal

(ii) bunuri gi servicii
¢} bugetu! asigurdrilor sociale de
itat:

(i) cheliuieli de personal

(ii) bunuri §i servicii ]
4.3. Impact financiar, plus/minus,
din care;
a) buget de stal
b) bugete focale
4.4 Propuneri pentru acoperitea
cresterii cheltuielitor bugetare
4.5 Propuneri pentru a compensa

reducerea veniturilor bugetare

4.6 Calcule detaliate privind
findamentarea modificirilor
veniturilor  gifsar  cheltuielilor
bugetare

4.7 Prezentarea, in caxul proiectelor de acte normative a céiror adopiare atrage majorarea cheltuielilor bugetare,
a urmdtocarelor documente:

e) fiya financiard previizuti la art. 15 din Legea nr. 500/2002 privind finantele publice, cu modificirile si
completirile alterioare, insotita de ipotezele si metodologia de cafeul utilizats;

b) declaratie conform careia majorarea de cheltuiald respectivi este compatibili cu obiectivele i priorititile
strategice specificate in strategia fiscal-bupetari, cu lepea bugeterd anual¥ si cu plafoanele de cheltuieli
prezentate in strategia fiscal-bugetard.

5. Alte inforrmagii
Finantarea cheltuiclilor se asigura prin Planul Naticnal de Redresare si Reziliens al Roméniei i de la Bugetul
de Stat sgu din alte surse de finantare legal constiite.

Secfinnea a 5-a
Efectele prezentului act normatly asupra legislatiei in vigoare

5.1 Misuri normative necesare pentru aplicarea prevederilor prezentului act normativ - acte normative ce
urmeaz a fi elaborate in vederea implementiirii noilor dispozitii:
-~ Modelul contractutoi de furnizare de servicii previizute fa art. 6 alin. (1) se stabileste prin ordin al
ministrutui cercetfrii, inovarii §i digitaliz#irii, Tn termen de maximum 180 de zile de Ia intrarea in vigoare
a prezentei hotirari,

- Modelul acordului de migrare, integrare §i interconectare previzut fa art. 13 afin, (1) lit. ¢) s ari. 21,
aln. {1), precum i modalitifile de efectuare a transmiterii datelor §i informatiilor cu caracter personal
51 8 datelor sensibile se stabileste prin ordin al ministrului cercetiiii, inoviirii §i digitalizarii, in termen |




de maximum 180 de zile de la intraren in vigoare a prezentei hotirdri. Ordinul se publici in Monitorul
Oficial al Rominiei, Partea L.

- Procedura de incadrare a datelor prevazute Ja 28, alin. (1) si modelul evaluirii de impact previzute de
art. 29 alin (1) se stabilesc prin ordin al ministrului cercettirii, inovarii si digjtslizadi fn termen de
maximum 90 de zile de la intrarea in vigoare a prezentei hotariri.

- Metodologia previzuth la art. 31 afin. (1) se adoptd prin decizie a pregedintelui ADR in termen de
maximum 180 de zile de la data intr¥irii in vigoare a prezentei hotirari.

- Normele privind operajionalizarea aplicafiei previizute la art. 41 se stabilesc prin decizie a presedintelui
ADR, in termen de maximum 180 de zile de la intrarea in vigoare a prezentei hotirfri. !

- Procedura de listare in marketplace se stabileste prin ordin al ministrului cercetdrii, Inoviimi §i
; digitalizirii in termen de maximum 180 de zile de la intrarea In vigoare a prezentei hotérr.

- Procedurile interne prevazute la art. 53 alin. (4) se stzbilesc in maximum 120 de zile de 1a data intrarii
fn vigoare a prezentei hotirari,

5.2 Trpactul asupra legislagiei in domeniul achizitiilor publice
5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce transpun sau asigura ;
aplicarea unor prevederi de drept UE) i
5.3.1 Masuri normative necesare transpunerii directivelor UE

5.3.2 Masuri normative necesare aplicarii actelor legislative UE

5.4 Hotéréri ale Curtii de Justitie a Uniunii Europene

5.5 Alte acte normative gi/sau documente internationale din care decurg angajamente asumete
3.6. Alte informatii

Sectiunes 2 6-2
Consultiirile efectuate in vederea elabor#rii prezentniui zct normativ

1 6.1, Informatii privind neaplicarea procedurii de participare Ia elaborarea actglor normative
: 6.2. Informatii privind procesul de consultare cu organizatiile neguvernamentale, institute de cercetare si alte
: organisme implicate-
! 6.3. Informatii despre consultirile organizate cu autoritéifile administratiet publice locale
| 64, Informalii privind puncte de vederc/opinii emise de organisme consultative constituite prin acte normative
6.5. Informafii privind avizarea de c¥tre:
a) Comnsilinl Legislativ
Se solicith aviz,
b} Consiliul Suprem de Apérare a Tarii
Se solicitd aviz.
¢) Consiliul Economic §i Social
Se solicith aviz.,
d) Consiliul Concurentei
Se solicitd aviz.
&) Curtea de Conturi
Se solicitd aviz.
6.6. Alte informatii

Sectiunea 3 7-a
Activita{i de informare publick privind elaborarea
¢i implementarea prezentului act normativ




- 7.1. Informarea societifii civile cu privire elaborarea prezentului act normativ:
| Prezentul proiect de act administrativ cu caracter normativ se supune procedurii previizute de Legea ar. 52/2003
. privind transparenfa decizional¥ in administratia publics, precum §i a HG nr. 831/2022 peatru aprobarea
Normelor metodologice de aplicare a Legii nr. 52/2003 privind transparenta decizionald in administratia publica.
In temeiut art. 7, alin. (13) din Legea nr. 52/2003, perioada de consultare publica a fost stabilits 1a 10 zile pentru
urmitoarele motive:

- prevederile art. 1 alin. (4), art. 3 alin. (1), (2), (3), (4) §i (8), art. 8 alin. (1) i al ert. 10 alin. (8) din
Ordonanta de urgenta nr. 89/2022 impuneau adoptarea legislafiei secumdare intr-un imp scurt raportat
la complexitatea obiectului de reglementare, nevoia de dezhalere interinstitufionals, consultarea
expertizei internationale §i primirea de know-how tehnic din partea actorilor privati;

- crizele majore §i multiple din domeniul securitAfii nafionale, apararii, energiei, li economiei acapareazi
buna funcfionare a autoritafilor i institutiilor publice, fiind nevoie de accelerarca procesului de

Ucraina, Guvernul accelereazii toate proiectele de acte normative §i politici publice care imbunititesc
infrastructurile cibernetice nationale, in aceasti sfersl incluzindu-se 5i Cloud-ul Guvernamental;
- Injaloanele 153-156 din C7 Transformare digitald ale PNRR, Roménia gi-a asumat masuri specifice de
implementare a infrastructurii cloud-ului gnvernamental, tn acest sens fiind nevoie de finalizarea rapida
a cadrului legal secundar.
72. Informarea societdii civile cu privire la eventualul impact asupra medivlui in urma implementarii

Sectiunea 2 8-a
Mitsari de implementare

digitalizare, deci de operajionalizare tehnic, administrativi gi juridic si a Cloud-ului Guvernamental; :
- in contextul amplificirii atacurilor cibernetice cauzate de agresiunea armati a Federafiei Ruse tn |

prezentului act normativ, precum si efectele asupra séinBtiii yi securitdiii cetdfenilor sau diversitafii biologice

8.1. Mésurile de punere tn aplicare a prezentulut act nermativ
8.2, Alte informatii

- .

Fat# de cele prezentate, a fost elaborat prezentul proiect de HOTARARE privind aprobarea Guvernantei Platformei de

Cloud Guvernamental, pe care il supunem Guvernului spre adoptare.

MINISTRUL CERGETARL INOVARIESEDIGITALIZARI

SEBASTIAN-OAN BURDUJA
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Ministtil Familiei; Tineretului
$i EJ:‘ .3, £ VT

Misistrul'Sportului
Carol-Eduard NOVAK

Ministrul Antreprenoriatului si Turismului,
Constantin Daniel CADARIU

Mministrul Educatiei,
Ligia DECA

Ministrul Afacerilor Externe,
Bogdac AURESCU

Ministrul Apiririi Nationale
Vasile DINCU

Ministrul Energiei
Virgil Daniel POPESCU

Ministrul Economiel
Florin Marian SPATARYU

Miaistrul Finantelor,
Adrian CACIU

Ministrui Investitiilor si
Proiectelor Europene,
Marcel-Joan BOLOS

Ministrul Mediului, Apelor si
Padurilor,
Barna TANCZOS

Ministrui Sinatitii,
Alexandru RAFILA

Miinistrul Muncii gi
Solidarititii Sociale,
Marius- Constantin BUDAI

Ministrul Afacerilor Interne
Lacian Nicolae BODE

Ministrui Culturii
Lucian ROMASCANU

Ministrul Agriculturii
si Dezvoltarii Rurale,
Petre DAEA

Secretariatul General al Guvernului

Marian NEACSU

Ministrul Justitiei,



Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care {l supunem Guvernului spre aprobare.

Autoritatea pentru Digitalizarea Romfniei

Serviciul de Telecomunicafii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informatii Externe
Director - GGabriel YLASE

Serviciul de Protectie si Pazi
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transportariler $i Infrastructorii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Secaritate Ciberneficd
Director — DPan CIMPEAN

Serviciul Romén de Informaii
Director- Ednard Raul HELLVIG

Oficiul Registrului Nagional al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Nafionall de Supraveghere a
Prelucririi Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvolt¥rii, Lucriirilor
Publice §i Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul project de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare,

Autoritates pentru Digitalizarea Roméntei
Pregedinte- Dragoy-Cristian Vlad

Serviciul de Teleeomunicafii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informatii Externe
Direcior - Gabriel VLASE

Serviciul de Protectie gi Pazi
Director - Gen, dr. Lucian-Silvan PAHONTU

Viceprim-Ministro

Ministrul

Transporturilor §i Infrastructurii,
Sorin Mihal GRINDEANU

AVIZAM FAVORABIL

Directoratul National deSetifisate CiberneticH
Director — D¢ CIMBEEAN

Serviciul Romén de Informatii
Director- Eduard Raul BELLVIG

Oficiul Registrului Nrtional al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Nationald de Supraveghere a
Prelucririi Datelor cn Caracter Personal
Ancuia Gianinas OPRE

Ministrul Dezvoltirii, Lucrarilor
Publice 3i Administrafiei,
CSEKE Attila

10



Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care 1l supunem Guvemulvi spre aprobare.

AVIZAM FAVORABIL

Autoritatea pentru Digitalizarea Rom&niej
Pregedinte- Dragos-Cristian Viad

ful'de 1xlecominjcatii Speciale
Div¥ctor «(Gé it. ing. Yonel-Sorin BALAN

Serviciunl de Informatii Externe
Diirector - Gabriel VLASE

Serviciul de Protectie §i Pazi
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministrn

Ministrul

Transporturilor si Enfrastructorii,
Sorin Mihai GRINDEANU

Directoratul Nafional de Securitate Cibernetic#
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul BELLVIG

Oficinl Registrului Nafional al Informatitlor Secrete de Stat
Director General - Mariugs PETRESCU

Autoritatea National¥ de Supraveghere a
Prelucriirii Datelor cu Caracter Personal
Ancufa Gianina OPRE

Ministrul Dezvoltirii, Lucririlor
Publice §i Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

AVIZAM FAVORABIL
Autoritatea pentre Digitalizarea Rom&niei Directoratul National de Securitate Ciberneticd
Pregedinte- Dragog-Cristian Viad Director — Dan CIMPEAN
Serviciul de Telecomunicatii Speciale Serviciul Romén de Informatii
Director - Gen. it. ing. JonekSorin BALAN Director- Ediard Raul HELLVIG
Serviciul de Informatii Externe Oficiul Registrului National/al Informatiilor Secrete de Stat

Director - Gabricl VLASE Director General - Marius PETRESCU

Serviciul de Protectic gi Pazi Antoritatea Nafionald de Supraveghere a
Director - Gen. dr. Lucian-Silvan PAHONTU Prelucririi Datelor cu Caracter Personal
Ancuta Gianina OPRE
Viceprim-Ministru Ministrut Dezvoltiirii, Excririlor
Ministrul Publice 3i Administratiel,
Transportarilor 3i Infrastructurii, CSEKE Attila
Sorin Mihai GRINDEANU
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care i} supunem Guvernului spre aprobare.

AVIZAM FAVORABIL

Autoritatea pentru Digitalizarea RoméAniel
Pregedinte- Dragog-Cristian Viad

Serviciul de Telecomunicafii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informatii Externe

Servicial de Prﬁt_‘e}_:\cﬂip*_jgj'g’éﬁ
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministral

Transporturilor si Infrastructurii,
Sorin Mihai GRINDEANU

Directoratul National de Securitate Cibernetici
Director — Dan CIMPEAN

Serviclul Romén de Informatii
Director- Edunard Raul HELLVIG

Oficiul Registrului National al Informatiilor Secrete de Stat
Director Genersl - Marius PETRESCU

Autoritatea Nationali de Supraveghere a
Prelucririi Datelor cu Caracter Personel
Ancuta Gianina OPRE

Ministrul Dezvoltiirii, Luocririlor
Publice yi Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am efaborat prezentu! proiect d¢ HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

AVIZAM FAVORABIL

Aatoritates pentru Digitalizarea Roméniei
Pregedinte- Dragos-Cristien Viad

Serviciul de Telecomunicatii Speciate
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informatii Exierne
Director - Gabriel VLASE

Serviciul de Protectie §i Pazi
Director -~ Gen, dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transporturilor §i Infrastracturii,
Sorin Mihai GRINDEANU

Directoratul National de Securitate Cibernetics
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

fiIS piioyal al Infogmiiilor Secl:gte‘ae Stat
d!i. eﬂ.ﬁ»ﬁ - Marius PETRESCL

Autoritatez Nafionald de Supraveghere 2
Prelucriirii Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltirii, Lueririlor
Publice gi Admicistratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernanfei Platformei de Cloud Guvemnamental, pe care il supunem Guvernului spre aprobare.

Autoritatea pentru Digitalizarea Roméniel
Pregedinte- Dragog-Cristian Viad

Serviciul de Telecomumicatii Speciale
Director - Gen. It. ing. Tonel-Sorin BALAN

Serviciul de Informagii Externe
Director - Gabriel VL.ASE

e 17

€1 ote
Director- Vi

Sl g

| e

Viceprim-Ministru

Ministral

Transporturilor gi Infrastructurii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Dirvectoratu} National de Securitate Cibernetics
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Rau] HELLVIG

Oficiul Registrului Najional al Informatitlor Secrete de Stat
Director General ~ Marius PETRESCU

Autoritatea Nationalii de Supraveghere a
Prelucririi Datelor cu Caracter Personal
Ancufa Gianina OPRE

Ministrul Dezvoltiirii, Lucriirilor
Publice i Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvemantei Platformei de Cloud Guvernamental, pe care it supunem Guvernuhvi spre aprobare.

AVIZAM FAVORABIL

Autoritatea pentru Digitalizarea Roménijei
Pregedinte- Dragos-Cristian Viad

Serviciul de Telecomunicatii Speciale
Director - Gen. It ing. lonel-Sorin BALAN

Serviciul de Informatii Externe
Director - Gabriel VLASE

Serviciul de Protectie gi Pazdi
Director - Gen, dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transporturilor si Infrastructurii,
Sorin Mihai GRINDEANU

Directoratul National de Securitate Cibernetici
Director — Dan CIMPEAN

Servicinl Roméin de Informatii
Director- Ednard Raul HELLVIG

Oficiul Registrulni National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Prelucriirii Datelor cu Caydfor
Ancuta Gianing QPHE

Ministrul Dezvoltirii, Lucriirilor
Publice 5i Administrafiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamenial, pe care 1l supunem Guvernului spre aprobare.

AVIZAM FAVORABIL

Autoritatesa pentru Digitalizarea Roméniel
Pregedinte- Dragos-Cristian Viad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Sexviciul de Informafii Externe
Director - Gabriel VLASE

Serviciul de Protecfle si Pazi
Director - Gen. dr. Lucian-Silvan PAHONTYU

Viceprim=-Ministru
Ministrat
Trany flor »f Infrastructurii,

Sorin Mibkial GEINDEANY

Directoratnl National de Seeuritate Cibernetic
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

Oficiul Registrului National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Auforitatea Nafional¥ de Supraveghere a
Prelucririi Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltdrii, Lucririior
Publice $i Administratiei,
CSEKE Attila
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Pentru considerentele de maj sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvemantel Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare,

Autoritatea pentrn Digitalizaren Rominiei
Pregedinte- Dragog-Cristian Viad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Tonel-Sorin BALAN

Serviciunl de Informatii Externe
Director ~ Gabriel VLASE

Serviclul de Protectie gi Paz3
Divector - Gen. dr. Lacian-Silvan PAHONTU

Viceprim-Ministra

Ministral

Transporturilor $i Infrastructurii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Securitste Cibernetici
Director - Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

Oficiul Registrului National al Informafiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Natlonal% de Supraveghere a
Prelucriirii Datelor e Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltarii, Lucririlor
Publice 3i Administratici
CSEKE Attila
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Ministrul Familiei, Tineretului
si Egalititii de Sanse
Gabriela FIREA

Ministrul Sportului
Carol-Eduard NOVAK

Ministrul Antrepreneoriatului gi Turismului,

Constantin Daniel CADARIU

Mministrul Educatiei,
Ligia DECA

Ministrul Afacerilor Externe,
Bogdan AURESCU

Ministrul Apiiririi Nationale
Vasile DINCU

Ministral Energiei
Yirgil Daniel POPESCU

Ministrul Economiei
Florin Marian SPATARU

Ministrul Finangelor,
Adrian CACIU

Minigbrul Im:&l_igii!

Ministrul Mediului, Apelor §i
Padurilor,
Barna TANCZOS

Ministrul SinAthii,
Alexandru RAFILA

Miinistrul Muncii §i
Solidaritiifii Sociale,
Marius- Constantin BUDAI

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Ministrul Cultarii
Lucian ROMASCANU

Ministrul Agricultorii
gt Dezvoltiirii Rurale,
Petre DAEA

Secretariatal General af Guvernnlui
Marian NEACSU

Ministrul Justitiei,
Marian Citilin PREDOIU
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Pentru considerentele de ma sus, am elaborat prezentul proiect de HOTARARE privind aprobarea Guvernantei
Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.
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Fata de cele prezentate, a fost claborat prezentul proiect de HOTARARE privind aprobarea Guvemantei Platformei de
Cloud Guvernamental, pe care il supunem Guvernului spre adoptare.
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Faiii de cele prezentate, a fost elaborat prezentul proiect de HOTARARE privind aprobarea Guvernantei Platformei de
Cloud Guvernamental, pe care il supunem Guvernului spre adoptare.
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care § supunem Guvernului spre aprobare.
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GUVERNUL ROMANIEI

HOTARARE

privind guvernanta Platformei de Cloud Guvernamental

in temeinl art. 108 din Constitutia Roméniei, republicats si al art. 1 alin. (3) gi (4), art. 3 alin. (1), (2), (3).
{4) st (8), ari. 8 slin. (1) si al art. 10 alin, (8) din Ordonanga de urgen(# nr. 89/2022 privind infiinjarea,
administrarea §i dezvoltarea infrastructurilor g serviciilor informatice de tip cloud, wtilizate de autoritiitile
§i institutiile publice,

Guvernul Roméniel adopti prezemta hotirire.

Capitolul I
Dispozitii generale

Art. L

Prezenta hotéirfire are ca obiect stabilirea unor standarde, reguli 5i obligafii necesare activititilor
operationale, procedurale §i tehnice de organizare §i funcfionare & infrastructurilor informstice $i a
serviciilor de tip cloud, respectiv:

&) politica, strategia, criteriile tehnice §i operationale privind implementarea, operares, mentenanta
§i dezvoltarea ulterioar? a Platformei de Cloud Guvernamental, denumits in continuare Platforma,
precum gi imterconectarea sistemelor informatice;



b} cadrul de management §i stocare a datelor in Platformi §i stabilirea categoriilor de date prelucrate
sifsau gézduite in Platformé, Inclusiv in componenta de Cloud Privat Guvernamental, denumita in
continuare CPG, respectiv resursele publice sau private disponibile in Platformd;

¢) planul pentru migrarea §i integrarea in Platformi a aplicatiilor informatice §i & serviciilor publice
electronice ale institufiilor ¢ autoritifilor aparfinind administeafiei publice, precum si lista
autoritifilor §i instituiilor publice ale cliror sisteme informatice §i servicii publice electronice
migreazd in Platformi;

d) cadrul de asigurare a confidentialitatii, securitifii, interoperabilitafii, adaptddi la standarde tehnice
$t semantice, respectiv & performaniei aplicagiilor §i serviciilor de cloud de tip Iaas, Paas, SaaS
gizduite in Platforma, prin intermediul wnui marketplace, inclusiv Normele metodologice de
jurnalizare a evenimentelor §i accesului la datele autoritifilor si institutiilor publice pizduite in
Platforma;

&) politica cloud first.

Art. 2.

(1) In sensul prezentei hotardri, termenii §i expresiile de mai jos au urmiitoarele semnificatii:

a) administrator - autorifate §i institufie publicA responsabild de gestionarea operaionals,
procedurald, tehnici gifsau de securitate ciberneticl, dupd caz, 2 unui set de resurse din cadrul
Platformet;

b) application programming interface {API) - interfaja de programare a aplicajiei - set de functil,
proceduri, definitii §i protecoale pentru comunicarea dintre magin §i schimbul fir3 sincope de date;

¢) cenitu de date - un spatiu dedicst, Tntr-o cladire specializatd pentru gizduirea sistemelor
informatice §i componentelor asociate, cum sunt sistemele tehnologice i cele de comunicatii si de
tehitologia informatiei;

d) cloud computing - mode} care permite accesul prin refea Ia un grup scslabil si elastic de resurse
fizice sau virtuale care pot fi folosite de citre utilizatori, in mod partajat, la cerere, in sistem self-
service, sub form# de servicii de cloud, respectiv 1zaS, PaaS si SaaS;

¢) cloud ready — aplicaii dezvoltate pentru a fi implementate pe o infrastructuri de cloud computing
de tip public sau privat, sub formi de servicii logice decuplate in instante de tip magin# virtuald si/sau
container;

f) cloud nativ - aplicatii dezvoltate pentru a fi implementate pe o infrastructurt de cloud computing,
sub formd de servicii logice decuplate In instanfe de tip container, bazate pe microservicii, API-uri
§i microsegmentare a comunicafiilor, care beneficiazd de functionalitafile disponibile in



infrastructurdi de cloud computing pentru & asigura disponibilitate si scalabilitate, fird a necesita
Planificarea tradifionald a resurselor necesare;

g) date deschise - definitie conform prevederilor art. 2 [it. e) din Legea nr. 179/2022 privind datele
deschise gi reutilizarea informatiilor din sectorul public;

h) entitifi private - furnizorii de servicii de clouduri publice si private;

i) furnizor de servicii de cloud (FSC) - entitate publics sau privats cave administreazi un set de
resurse prin care pune 1a dispozitia utilizatorilor de servicii de cloud, la cererea acestora, servicii de
cloud intr-un model pariajat de tip 12a$, PaaS san Saal;

j) interconectare - conectarea serviciiloz, 2 micro serviciilor, a aplicatiilor sau a bazelor de date
pentri schimb de date;

k) management al identitAfii - metode, instrumente, tehnici 5i proceduri de validare a identithtii,
atunci cénd se acceseazii anumite componente ale Platformei;

1) microservicii - abordare arhitecturali care organizeaza aplicatiile in colectii de servicii decuplate
care comunicé prin intermediul unor AP definite;

m) platforma AP gateway - instrument de management care reprezinta punctul de intrare unic pentru
APT-uri §i microservicii back-end definite, atdt interne, céit si externe, folosit pentru inferconectarea
aplicatiilor §i serviciilor informatice, impundind securitatea §i asigurand scalabilitate §i disponibilitate
ridicaty:

n)  reswse - clomente de infrastructurd formate din unitiifi de procesare, stocare, memorie,
comunicalii, securitate ciberneticl, licente sau subscriptii software, utilizate pentru a oferi servicii
de clond;

0) Service Level Agreement (SLA) - document care confine conditiile specifice §i masurabile legate
de nivelul agreat al serviciilor.;

p} servicii de cloud - modele de partajare securizati a resurselor din cadrul unei platforme cloud,
precum laaS, Paal sau SaaS, citre utilizator] de servicii de cloud, la cererea acestora;

q) servicii in tehnologie de cloud - servicii sau aplicajii de tehnologia Iinformatiei si comunicatiilor
furnizate prin intermediul serviciitor de cloud, care includ, dar nu se limiteazi la, stocarea,
transmiterea sau procesarca datelor;

1) utilizator de servicii de cloud (USC) - autoritate gi institutie publicéi din Roménia care utilizeaza
servicii de cloud furnizate in cadrul Platformei.

(2) Termenii §i expresiile utilizate in prezenta hothrBre se completeaz cu cole previzute in
Ordonanta de vrgentd 2 Guvernului ar. 89/2022 privind infiintares, administrarea §i dezvoltarea



infrastructurilor §i serviciitor informatice de tip cloud wtilizate de autoritifile i institutiile publice,
denumit3 in continuare Ordonanta.

Art. 3,
Principiile care stau la baza guvernaniei Platformei sunt:
a) realizarea accesului securizat la date;

b) alinierea cu obiectivele nationale de digitalizare, prin proiectares §i fumnizarea serviciilor realizate,
corelat cu legislatia si strategiile nafionale de digitalizare gi securitate cibemetica:

¢} conformitatea Platformet cu politicile §i standardele din Capitolul I, prin projectarea si furnizarea
servicijlor cu respectarea prevederilor prezentei hotardn;

d) interconectarea sistemelor prin asigurarea accesului sigur, rapid, facil si jumnalizat Ia servieii;

e} implementarea conceptului ,.doar ¢ singurd datef” prin care datele minimal necesare sunt solicitate
de la fitular o singurl datd §i apoi sunt utilizate de tofi USC, in baza accesului acordat;

f) orientarea proiectérii, dezvoltinii §i furnizirii serviciilor de cloud in functie de nevoile identificate
ale USC;

g) dezvoltarea unor mecanisme de jurnalizare a operafiunilor de prelucrare a datelor, in vederea
auditdrii ulterioare, in scopul asigurdrii transparentei prefucriirii datelor cu caracter personal;

h} partajarea responsabilitétilor in cadrul Platformei tntre FSC 3i USC;

i) prelucrarea sigurd a datelor in cadrul serviciilor furnizate in Platforma, cu garantarea specificarii
§i limitarea scopului fiecirel prelucriri de date, prin adoptarea de catre USC a unor masurf tehnice gi
organizatorice in scopul asiguriirii unui nivel adecvat de protecie a datelor;

1) evitarea denaturdrii concurentei §i asigurarea tratamentului egsl pentru tofi FSC, prin fumizarea
solufiilor complete de cloud, dezvoltate in cadrul CPG sau liveate catre Platforma de citre FSC.



CAPITOLUL II

Politica, strategia, criterifle tehnice §i operationale privind implementares, operares,
mentenania gi dezvoltares nlterioars a Platformei si CPG, regulile privind stabilirea

nivelului agreat de servicHl, precum i cele privind migrarea si interconectarea sistemelor

informatice

Art. 4.

Obicctivele de dezvoltare a Platformei sunt;

a) asigurarea instrumentelor suport pentru imbunftitirea serviciilor oferite de autorititile i
institufiile publice, reformarea operatiunilor ¢i a proceselor administrative din cadrul avtorititilor i
institutiilor publice avind la bazi un fundament dc transformare digitala, pentru a maximiza
beneficiile procesului de transformare electronics a guvernirii;

b) accelerarea i eficientizarea adoptdrii §i reutilizirii infrastructurii de digitalizare a serviciilor
publice electronice;

¢) implementarea, de ciitre autoritatile $i institutiile publice, a politicii, standardelor tehnice §i a celor
mai bune practici internationale in domeniul tehnologiei informatiei §i comunicafiilor, demumit In
continuare TIC;

d) elaborarea gi implementarea unui cadn: de investitii in TIC pentru a valorifica beneficiile tuturor
solutiilor i tehnologiilor de cloud computing 5i a reutiliza infrastructura de digitalizare a serviciilor
publice electronice;

e} formarea abilitafilor personalului §i dezvoltarea capacitijilor in domeniul TIC ale autoritatifor si
instituiilor publice, prin dezvoltarea de platforme de colaborare §i prin incheierea de parteneriate
pubtic-private, cu preluarea prasticilor inovative si inteligente in implementarea TiC;

f) facilitarea, prin marketplace, 2 oportunitéfilor de furnizare, de clitre mediul privat, de servicii de
cloud, servicii de dezvoltare de software, solutii §i aplicatii informatice ce vor fi utilizate de
institufiile gi autoritifile publice;

g) deschiderea serviciilor guvernamentale de cloud computing catre mediul privat in ceea ce priveste
achizitionarea de bunuei si servicii.

Art. 5.

La nivelu!l Platformei se stabilesc urmitoarele roluri:
a) Furnizor de servicii cloud (FSC);

b) Utilizator de servicii cloud (USC).



Art 6.

{1) Furnizarea serviciflor oferite it cadr) CPG se asigurd de ciitre ADR, in bara contractului de
furnizare servicii incheiat cu USC.

(2) SLA este stabilit prin acorduri de administrare incheiate de ADR cu STS si SRI.

(3} SLA este stabilit prin acorduri de administrare incheiate de ADR cu FSC, pentru serviciile de
cloud public din Platforms,

(4) In vederea asi gurdirii functiondrii optime a serviciilor de cloud furnizate in CPG, ADR, impreuns
cu 8TS, asigur# funcjionalitatea modulului de raportare periodicd automats, care actualizeazi datele
din grila de indicatori de performanty tehnica, aprobata de ciifre administrator gi FSC.

{5) Rapoartele generate in urma realizirii activitatii de monitorizare, control §i evaluare a serviciilor
de cloud furnizate in CPG, potrivit prevederilor alin. (3), stau la baza luiirii deciziilor corective pe
parcursu! administririi operationale a Platformei si a evaludrii performantei serviciilor de cloud
furnizate,

At 7,

(1) Furnizarea serviciilor de cloud oferite in cadrui Platformei poate fi suspendati temporar la
initiativa USC, printr-o cerere adresats FSC, pentru urmatoarele motive:

2) transformarea sau incetarea personalitiyii juridice;

b) mutarea unui serviciu existent de 1a un USC la alt USC;
¢} Infocnirea unui serviciu cu alt serviciu:

d} mutarea unui serviciu sau modificarea tehnici a acestuia;
¢) incidente sau modificari de servicii de comunicafii;

f) incidente de securitate cibernetica.

(2) Fumnizarea serviciilor de cloud oferite tn cadrul Platformei pentri USC poate fi suspendati
temporar de chtre FSC, cu acordul prealabil al STS sau SRY, conform atribufiilor previzute la art. 5
§i 6 din Ordonant3, respectiv al USC, in cazul Tn care este compromisd functionarea servictilor si a
sistemelor informatice ale USC,

(3) Furnizarea serviciitor de cloud oferile in cadrul Platformei poate fi suspendati temporar, dar ny
pentru o durati mai mare de 72 de ore, de citre FSC si la solicitarea STS sau SRi, fard acordul USC,
¢u notificarea ulterioard, in termen de maximum 24 de ore, a acestuia:



a} n cazul in care, prin fumizarca serviciilor de eloud oferite fn cadrul Platformei, se constati
existenfa unor ameningiri la adresa securititii nationale a Roméniei;

b} in situatii de forta majora;

¢} In cazul declaririi mobilizirii iotale sau partiale, a stirii de urgentd, stlrii de asediu sau stini de
razboi, potrivit legii,

(4) In cazurile previzute la alin. (2) i (3), furnizarea serviciilor se suspends pand la remedierea
situatiei create. Furnizarea serviciilor este reluats de indati ce cauza suspendirii a incetat,

Art. 8.

(1) In situatia in care USC stabilegte faptul c& serviciile solicitate seu aplicatiile utilizate nu mai
corespund cerinfelor sale operationale, tehnice i de secaritate §i nici nu au fost extinse sau
modernizate la solicitarea sa, USC solicit FSC eliberarea, total san partial, a resurselor .

(2) Eliberarea resurselor se realizeazA in temeiul clauzelor stabilite prin contractul de furnizare,

{3) Responsabilitatea legals privind stabilirea scopurilor ¢ mijloacelor de prelucrare, respectarea
principiilor de prelucrare, colectarea datelor, pastrares, distrugerea, respectiv stergerea acestora,
apartine, in mod partajat, USC.FSC, ADR, SRI §i STS.

Art. 9.
(1} Dezvoliarea Piatformei se realizeaza prim;

a) extinderea capacitiii de procesare si stocare a datelor;

b) crearea de noi centre de date pentru cregterea gradului de disponibilitale gi rezilieni a sistemelor
informatice;

¢) sporirea capacitafii de antomatizare si autoservire peatru USC, pentru a beneficia in mod eficient
de avantajele cloud computing;

d) furnizarea de noi servicii §i platforme de dezvoltare a aplicatiilor software;

¢) extinderea functionalitifilor resurselor gi serviciilor furnizate prin intermediv! cloudurilor publice;

(2) Pentru dezvoltarea Platformei, MCHD asigura:

a} actualizarea cadrojui legal pentru facilitarea dezvoltirii Platformet:

b} crearea unui program de dezvoltare, antrenare §i certificare a abilitgilor TIC, pentru USC si
beneficiarii finali ai serviciilor de cloud, raporiat la utilizarca Platformei;

c} elaborarea unui plan de integrare a noilor cemire de date intr-un mediu cloud disteibuit in refea;
d) elaborarea, planificarea i asipurarea bugetvlui necesar functionarii §i dezvoltsrii Platformei,



Art. 10,

Serviciile de cloud furnizate pentru USC prin Platformé trebuie s3 asigure cumulativ urmiitoarele
criterii tehnice si operationale:

a) acces facil al USC la refea - funciionalititile serviciilor de cloud sunt accesibile prin intermediul
unor mecanisme standardizate;

b) autoservire la cererea USC - dup} alocarea resurselor in vederea furnizarii serviciului, wn USC
poste dispune de functionalitifile serviciilor de cloud de procesare, stocare sau acces Ia refea, dupa
propriile nevoi, fira a fi necesard interacHiunea ymani cu FSC;

¢} alocarea §i eliberarea rapida yi flexibilZ a resurselor;

d) criterii de performantd - fiabilitate, disponibilitate, scalabilitate, oportunitate, utilizabilitate, timp
de réspuns, capacitate de transfer, gestionarea optimi a resurselor;

€) contorizarca resuselor - resursele care stau la baza furnizirii serviciilor de cloud sunt
monitorizate, gestionate §i raportate in vederea asiguriirii transparentei;

f) optimizarea automati a serviciilor de cloud in baza misuritorilor efectuate cu ajustarea resurselor
alocate de ciitre sistemele de cloud computing,

g} punerca in comun a resurselor - utilizarea functionalitifilor serviciilor de cloud se bazeazi pe
partajarea dinamici a resurselor tehnice Intre mai mulfi USC dupa criterii de disponibilitate &
resurselor fizice sau virtuale.

Art. 11.
{1) Tipurile de servicii de cloud furnizate in cadrul Platformei sunt urmatoarele:

aj infrastructurd ca serviciu (Jaa8);
b} platforma ca serviciu (Paa8);
¢} seftware ca serviciu ($2a$).

(2) Serviciile de ctoud furnizate pe modelele de punere la dispozitie a resurselor previzute 1a alin,
(1) sunt furnizate cu servicii de securitate fizick gi ciberneticl asociate.

Art.12,

in funciie de tipul §i de modelul de furnizare a serviciului de cloud, procesul de evaluare de securitate
la nivelul Platformei se realizeaz’ astfel:

a} pentruserviciile de cloud furnizate de citre FSC pentru alte clouduri decit CPG, de ciitre o entitate
din lista auditorilor de securitate ciberneticd acreditai de Directoratul National de Securitate
Cibemetica, denumit In continuare DNSC, sau de alte autorititi §i institufii publice cu atributii i
domeniu;



b) pentru serviciile de cloud furnizate din CPG de ciitre administratorii de servicii de securitate
cibernetics, conform modelului de firnizare a serviciutui.

Art, 13,

{1) In calitate de administrator operational 2l CPG, la nivel de SaaS § in vederea gestionfrii
marketplace, ADR:

8) primeste si analizeazi cerinfele operationale ale USC pentru dezveltarea serviciilor din CPG;

b) coordoneazi implementarea si dezvoltarea CPG;

¢} incheie acorduri cu USC cu privire la migrares, integrares §i interconectares in CPG, in
conforraitate cu prevederile art. 4 alin. (4) din Ordonang;

d} analizeaza §i monitorizeazi gradul de adoptare a serviciilor de cloud disponibile in CPG de chtre
autorititile si institujiile publice din Romaénia;

©) asigurll listarea, admimistrarea si delistarea In/din marketplace a aplicafiilor §i serviciilor
disponibile;

f} monitorizeazd eficienta utilizdrii resurselor gi propune actualiziri la strategia de dezveltare
ulterioard a CPG;

g) intreprinde demersurile necesare pentru instruirea personalukai USC in ceca ce priveste utilizarea
marketplace;

b) monitorizeazi respectarea SLA-urilor;

i) acordd suport tehnic USC in procesul de management al riscurilor, in vederea adoptésii
tehnologiilor de cloud,;

i) stabilegte, prin decizie a pregedintelui ADR, autorititile gi institufiile publice ale caror sistere
informatice i servicii publice electronice se interconecteazli, cu acordul prealabi! al aulorititii saw
institutiei publice respective, In CPG in vederea schimbului de date;

k) propune actualizarea listel autoritfgilor §i institutiilor publice ale ciror sisteme informatice L]
servicii publice electronice migreazi in CPG;

1} asigurd administrarea tehinics si operafionald a serviciilor de cloud de tip SaaS in CPG:

m} coordoneazdi activitiifile de instalare, configurare, integrare, testare i trecere i productic a
tehnologiilor, solujiilor si serviciilor software 51 monitorizeazii rezultatele finale;

n} colaboreazii permanent cu SR1 pentru asigurares securitdfii cibemetice a serviciilor de cloud Saa$
furnizate:

o) administreaz’ componenta de marketplace;

p) administreaza Platforma de tip API Gateway;

q) monitorizeazi eficienta utilizirii resurselor prin care se asigurd furnizarea aplicafiilor listate in
marketplace;

) pune la dispozitie procedurile §i documentafia necesard pentru utilizarea si administrarea
marketplace;

5} asigurd serviciile de suport §i mentenanta pentru componenta marketplace;

1) se asigurd de publicarea specificatiilor tehnice minimale, respectiv z cerinjelor tehnice gi
functionals ale aplicatiilor ce vor fi furnizate prin componenta marketplace a Platformei;

u} valideazi si avizeaza aplicatiile care vor fi publicate;



v) asigurd confidentialitatea informatiilor comerciale;

w}asiguri optimizarea costuritor prin adoptarea modelelor de servicii SaaS, partajate intre
autoritijile §i institujiile publice;

X} asigurd, cu tithy gratuit, furnizarea serviciilor aferente CPG din marketplace pentru USC, inclusiv
a serviciilor de securitate cibemeticst asociate.

(2) In calitate de FSC, in Platforma, ADR are urmtoarele responsabilitafi:

a) primegte, analizeazs si solutioneazi solicitarea serviciilor de cloud din Platform#, in baza cererii
formulate de chire USC;

b) asigurd furnizarea serviciilor in Platforma in baza contractelor de furnizare servicii de tip cloud
incheiate cu USC;

¢) stabileste SLA ca parte integrantd a coniraciului de furnizare de servicii si defineste calitatea §1
nivelul serviciilor;

d} asigurd suportul tehnic, frmpreuns cu STS si SRI, pentru administratorul desemnat de USC, prin
intermediul unuj punct de contact unic - service desk - pentru serviciile de cloud furnizate;

€) intreprinde demersuri pentru asigurarea resurselor financiare in vederen aplicirii strategiei privind
adoptarea, dezvoltarea §i mentenanta Platformed;

f} colaboreaza cu STS i SRI, pentru Mntocmirea analizei de risc peniru respectarea prevederilor art,
3 alin. (7) din Ordonanjd;

g) informeazi USC cu privire la rezultatele auditurilor de securitate, sub garantarea confidentialitsfii,
precum i cu privire la incidentele de securitate fizicd 5i ciberneticd, sens in care oferd suport adecvat,
in limita competentelor, pentru gestionarea posibilelor riscuri de protectie 2 datelor prezentate de
astfel de incidente;

h) asigurd, in mod partajat cu USC, respectarsa politicilor, standardelor gi criteriilor aplicabile
servicitlor de cloud in cadrui Platformei;

i} asigurll implementares principinlui ,doar o singurd dotd® 1a nivelul autoritiitilor $i institutiilor
publice,

Art. 14,

{1) In calitate de administrator tehnic si operational al infrastructurii de bazz §i al serviciilor de cloud
IaaB §i PaaS din cadrul CPG, STS are urmitoarele responsabilitati:

a} asigurk implementarea, sdministrarea tehnicd gi operafional®, precum §i disponibilitatea
infrastructurii de bazi;

b} proiecteazi impreuni cu ADR, respectiv, bugeteaz) gt achizifioneazi preduse §i servicil peniru
mentenanta §i dezvoltarea infrastructurii de bazi §i a serviciilor specifice 1aa$ §i PaaS din CPG, in
conformitate cu nevoile de dezvoltare ulterioare;

©} pune la dispozifia ADR informatii necesare cu privire la starea i la nivelul de utifizare 2 resurselor
tehnice, in vederea identifichirii nevoilor de dezvoltare a infrastructurii de bazd, potrivit prevederifor
de la lit, b);



d) analizeazl utilizarea resurselor CPG si propune modalitati de optimizare a acestora;
¢) analizeazii, impreuns cu ADR, cerintele tebnice i operationale gi de performants ale USC;

f) aloc resursele tehnice din CPG potrivit prevederilor de lalit. ) §i in limita constringerilor tehnice,
operafionale §i financiare;

£) alocd resurse tehnice suplimentare din CPG in urma sclicitérilor ulterioare punerii in productie a
serviciilor sau aplicatiilor gizduite;

h) in caz de nefunctionare sau functionare defectucasd a serviciilor 1aaS §i Paa$ alocate in CPG,
asigura interventia tehnicd imediats in vederea restabilirii serviciilor, cu noftificarea ADR §i USC i
validarea functiondrii serviciilor impreund cu acestia, in conformitate cu SLA-ul agreat;

1} asiguri conectarea la nivel de refea a USC la CPG gi acord sprifin fn vederea gestiongrii ¢ utiliziri
de cidire acesta a resurselor alocate;

j} genereazi §i furnizeazil pentru administratorii USC credentiale de acces securizat si credentiale de
gestionare a servicitlor de cloud alovate;

k} asigurd interconectarea CPG, Ta nivel de servicii, cu celelalte componente de cloud din Platforma
sau cu entitidfile interconectate In PlatformA, cu respectarea criteriilor tehnice §i de securitate stabilite
in prezenta hotarire;

1) asigurd suport tehnic USC in vederea gestiondrii problemelor tehnice specifice furnizirii serviciilor
de cloud de tip laa8 i Paa$;

) pune la dispozifia ADR documentatia tehnich pentru utilizarea serviciilor laa$ §i Pas$;
n) pune la dispozitie mecanisme tehnice in vederea realizirii de citre USC a copiilor de siguranti;

0) implementeaza mecanisme tehnice pentru respectares, de citre USC, a cerintetor de disponibilitate
in centre de date multiple;

p) stabilegte criteriile generale minime de performantd gi propune ADR termenii §i condijiile generale
minitme pentru furnizarea laa$ §i PaaS;

q) pune la dispozitia MCID, ADR sau USC, dupi caz, informatii necesare in vedere realizirii
auditurilor de conformitate, la nivel laaS i Paa$, pe linia securitagii §i trasabilititii datelor si a calitatii
serviciilor furnizate;

r) efectueazd demersurile necesare pentro instruirea personalului propriu in ceea ce priveste
administrarea serviciilor din CPG.

(2} in calitate de administrator de securitate cibernetic al infrastructurii de bazi 51 a} serviciilor de
cloud de tip [aa8 si Paa$ din cadra CPG, STS are urmétoarele responsabilitifi:



a) asigura securitatea, inclusiv secyritatea cibernetica, a infrastructorii de bazé pentru furnizarea
serviciilor de cloud pe model a8 §i PaaS;

b) aplicd standardele §i implementeaza misurile tehnice §i de securitate conform criteriilor stabilite
prin prezenta hotiirére;

¢} asiguri protectia datelor aflate i tranzit, managementul identitafii si a drepturilor de acces, in baza
listelor actualizate de citre ADR, pentru administratorii resurselor alocate in CPG desemnafi de USC;

d) notificd USC, prin intermediul ADR, cu privire la vulnerabilitifile de securitste la adresa
disponibilitatii, integritstii 5i confidentialitagii, identificate la nivelul serviciilor de cloud IeaS gi PaaS,
in vederea remedierii acestora de citre USC;

¢) blocheazd temporar, pe o perioad limitat hotirati de comun acord cu: ADR §i USC, activitates
unor resurse & ciror functionare vulnerabilizeaza serviciile furnizate, cu obligafia de a netifica ADR
$1 USC in termen de 24 de ore.

(3} La solicitarea USC, transmis prin intermediul ADR, STS asigurd, cu titlu grawil, in limita
resurselor disponibile, servicii de consultantl, proiectare, dezvoltare, testare, administrare tehnica si
de securitate cibernetici a serviciiler de cloud gi a serviciilor in tehnologii de cloud alocate sau
gazduite In CPG,

Art. 15

{1) In calitate de administrator de securitate cibemetica a serviciilor de cloud de tip Saa8, din cadrul
CPG, SRI are urmatoarele responsabilitsi:

2) asigurd securitatea ciberneticd a serviciilor de cloud de tip Sa2S din CPG prin cunoagterea,
prevenirea i contracararez atacurilor, amenintirilor, riscurilor §i vulnerabilitatitor cibernetice,
inchusiv a celor complexe, de tip APT, indrepiate impotriva serviciilor CPG de tip Saa$ $i a entitatilor
ghzduite;

b) coopereaza cu STS, conform competentelor fiecirei institugii, pentri cunoagterea, prevenirea si
contracararea atacurilor cibermetice complexe, de tip APT, indreptate fmpotriva serviciilor specifice
CPG la nivel Iaa$ §i PaaS, prin schimbul nemijlocit §i automar al informapiilor referitoare Ia
incidentele de seouritate, fird a transfera date de confinut;

¢} coopereaza cu ADR i STS, conform atributiilor, pentru asigurarea unitari a securititii cibernetice
a CPG;

d) asigurd alocarea serviciitor de securitate cibernetici la nivel Saa$, in functie de necesitate 5ide
resursele disponibile;

€) colaboreazii cu ADR pentru stabilirea criteriifor minime de performantd pentu fumizarea
serviciilor de securitate cibernetics la nivel SaaS;

f} asigurd suport de specialitate, Ia solicitarea ADR, pentru derularea activititilor de audit tehnic 8i
de securitate desfasurate in cadra! Platformei;



g} analizeazdi, din punct de vedere al securititii cibernetice, lista autorititilor si institutiifor publice
ale cliror sisteme informatice §i servicii publice electronice solicitd migrare in CPG §i transmite clitre
ADR rezultatu) analizei,

I} colaboreaza cu ADR si STS pentru intocmirea analizei de risc;

i} propune ADR blocarea activititii unor resurse provizionate de USC, a cdror functionare
necorespunziitoare poate afecta serviciile furnizate;

}) solicithk ADR estimdri privind neveia viitoare de resurse, in scopul dezveltdirii serviciilor
administrate;

k} notifich ADR privind utilizarea improprie a unor resurse tehnice de citre USC si solicitd
suspendarea accesului acestuiz, cu conservarea resurselor, daci USC nu rispunde in termen de 30 de
zile;

1) notifick ADR cu privire la neindeplinirea obligatiilor USC;

m) propune MCID i ADR, impreuna cu STS §i DNSC, solutii tehnice $i criterfi pentru asigurarea
securitifii cibernetice tn cadruf Platformei;

51} aplici standardele 5i implementeazi miasurile de securitate cibernetica pernre protectia serviciilor
de cloud de tip SaaS;

0) participd i asigurd suport pentru evaluarea serviciilor de tip Saa$ ce urmeazs a fi publicate de
cdire ADR in marketplace, in faza de testare, inainte de lansarea lor i produciie;

p) asigurd testarea din punct de vedere al securititii cibernetice a serviciilor de tip Saas si, la cererea
USC, transmisi prin ADR, pentru celelalte USC de tip 1aa$ si PaaS;

q) asigurd, imprauni cu structurile responsabile cu securitatea cibernetica competente, testarea din
punct de vedere al securititii cibernctice a serviciilor de tip Saa$ a autorititilor st institatiilor
previzute in art. 7 alin. (1) din Ordonanti;

r) avizeasi lansarea in productic a serviciilor de tip SeaS din punct de vedere al securitafii
cibernetice;

§) asigurd izolarea USC care nu respectd standardele §i critedile pentru asigurarea securitétii
cibemnetice pentru serviciile de tip Saa$ alocate in CPG,

t} implementeazi politicile, standardele si criteriile aplicabile serviciilor de securitate cibernetici;
u) formuleazli, impreund eu 8TS, propuneri ciire MCID si ADR pentru medificarea politicilor,
standardelor si eriteriilor aplicabile serviciilor de securitate cibernetici:

v} gestioneazi resursele financiare pentru achizifionarea 5i mentenania resurselor necesare asiguranii
serviciilor de securitate cibernetics;

W) raportat la nivelul cererii §i necesarul de resurse, gestioneazi fondurile financiare pentru realizarea
investitiilor ¢i masurilor suplimentare, necesare asiguririi securitifii cibernetice.

Art, 16,
Autoritafile §i institutiile publice, in calitate de USC, au urmétoarele responsabilHag:

&) asigurd resursele necesare pentru dezvoltarea §i mentenanta serviciilor implementate in regic
pProprie;



b) asigurd resursele necesare pentru implementarea masurilor de securitate, conform criteritlor
stabilite, in funcyie de modelul de serviciu cloud wtilizat, In corelare cu standardul responsabilitiii
partaiate;

¢} asigurd resursele necesare si realizeaza suditurile de conformitate pe linia securitifii, trasabititaii
datelor 5i a calitifii serviciilor de cloud alocate,;

d) solicits, prin intermediul marketplace, furnizarea de servicii cloud puse la dispezitie de FSC;

e) rispunde de procesul de management al riscurilor pentru adoptarea tehnologiilor cloud in cadrul
Platformei;

f) incheie conventii de administrare a serviciilor cloud, publicate de FSC, prin Platforma.

g) implementeazi politicile, standardele si criterfile aplicabile serviciilor de cloud utilizate, in aria
de competenid;

h) realizeazi copii de siguranyd a datelor aplicatiilor si sistemelor informatice implementate;

i) aplicd standardele i implementeazi masurile de securitate conform criteriilor stabilite, Tn baza
modelului de serviciu de cloud alocat;

i} evalueazl riscurile, stabileste miisurile de securitate necesare tn conformitate cu standardele #
criteriile aplicabile in Platformd, proiecteazs si implementeaz3 sistemul utilizind tehnologii de cloud
§i procedeazii la testarea acestuia privind funcfionalitatile, performanga $i nivelsl de securitate,
folosind resursele tehnice de test puse la dispozitie de citre FSC.

Art 17,

In aplicarea prevederilor art. 15 din Ordonantd, se stabilesc urmdtoarele cerinte minime de incheiere
a convenfiei de administrare a serviciilor de cloud, prevazuti la art, 16, kit. (f):

8) cerinfe tehnice §i de responsabilitate, privind securitates datelor, aplicate pentru furpizarea
serviciilor;

b} nivelul agreat al serviciilor, inclusiv indicatorii de performant ai acestora;

¢} rspunderea contractualti a plirfilor §i limitérile acesteia:

d) principiile efectulirii sau comandirif unui audit de clitre pirgi asupra modulni de implementare a
conventiei;

€} proceduri pentr utilizarea serviciilor de cloud alocate;

f) repartizarea atributiilor legate de utilizarea serviciilor de sloud, inclusiv obligatiile FSC gi
asigurarea nivelului de calitate convenit;

g) regulile de intrefinere tehnici furnizate ca parte a intrefinerii serviciilor;

h) obligatii in domeniul drepturilor de proprietate intelectuali;

1) proceduri si reguli de rispuns la incidente de securitate;

J) drepturile, obligatiile si limitele fmputernicirii privind prelucrarea datelor cu caracter personal;
k} pracedurile de suspendare $i renuntare la utilizarea serviciilor si conditiile de fncetare a conventiai;
1) reguli de decontare pentru utilizarea serviciilor, acolo unde este cazul;

m) obligatii de informare cu privire la prestarea serviciilor.



Art. 18,

(1) In urma Incheierii contractului de furnizare, ADR asigur, la cererea USC, consultan{d tehnica,
precum si resurse tehnice, cu titlu gratuit, pe o perioadd de maximum 60 de zile, in vederea testiirti
serviciilor in tehnologie cloud ce urmeazi a fi furnizate prin serviciile de cloud din CPG utilizate,

(2) In situatia in care ADR se afla in imposibilitate obiectivi de a furniza consultanii tehnici sau
resurse tehnice perttru testarea serviciilor informatice, USC poate coniracta servieii de consultants
tehnichl sau de festare a serviciilor informatice, ce vor £ suportate din bugetul USC,

(3) Situafiile de imposibilitate obiectivi previizuti la alin. (2) sunt:

a) depégirea competentelor de asigurare a consultantei tehvice, care ar reveni expres umei alte
autoritéti publice centrale;

b) exceptia de neexecutare, invocati in condifiile art. 1556 din Legea nr. 287/2009 privind Codu}
civil, cu modificarile si completdrile ulterigare;

¢} forta majorsi;
d) cazul fortuit;

(4) in etapa de testare, USC are obligafia de a folosi servicii de audit tehnic §i de securitate pentru
evaluarea propriilor servicii livrate prin intermedivl serviciilor de cloud contractate ™ cadr
Platformei.

Art. 19.

(1) USC evalueaza riscurile, stabileste masurile de securitate necesare In conformitate cu standardele
$i criteriile aplticabile in Platformi, proiecteaza §1 implementeazd sistemul wtilizind tehnologii de
cloud 5i procedeazi la testarea acestuia privind functionalitafile, performanta si nivelul de securitate,
folosind resursele tehnice de test puse la dispozitie.

{2) Pentru serviciile de tip 1aa8, USC are urmitoarele responsabilitag:

a) gestioneaza accesul 1a resursele de cloud alocate in vederea administrari acestora;

b) dezvoltd, instaleaz 31 gestioneaz componentele soflware necesare bunei functionari a sistemelor
informatice proprii, gizduite pe resursele de cloud alocate;

¢) asigurd integrarea, in caz de necesitate, a sistemelor informatice proprii, gazduite pe resursele de
cloud alocate, cu alte sisteme informatice;

d} asiguri licenfierca pentru sistemele de operare, precum gi pentru alte coraponente necesare bunei
funciionar a sistemefor informatice proprii, gézduite pe reswsele de clond alocate, cu exceptia
cazurilor in care FSC poate oferi licentele necesare;



e) administreaza sistemele informatice proprii, gizduite pe resursele de cloud alocate, inclusiv
acorda drepturile de acces Iz diferite componente ale sistemelor informatice; _
f} asigura, in mod partajat cu FSC, performanta, securitatea si disponibilitatea, la nivel de sistem de
operare gi aplicafii, a sistemelor informatice proprii, gizduite pe resursele de cloud alocate;

£) esiguri protejarea datelor in cadrul sistemelor informatice proprii glizduite, precum ¢i crearea si
stocarea copiilor de rezervi;

h} asigurd documentarea tehnics a sistemelor informatice proprii, gizduite pe resursele de cloud
alocate;

i) asigurs instruirea i suportul utilizatorilor sistemelor informatice proprii, gAzduite pe resursele de
cloud alocate;

j) asigurd managementul riscurilor In abordarea tehnologtilor de cloud;

k) asigurd implementarea msurilor tehnice din aria de responsabilitate pentry gestionares rscuriior
de securitate.

(3} Pentru serviciile de tip PaaS, USC are urmétoarele responsabilititi:

a) asigurdl integrarea componentelor software de platformé in sistemele informatice proprii;

b) asigurd licentierea pentru alte componente necesare bunei functiondri a sistemelor informatice
proprii gézduite pe resursele de cloud alocate, cu exceptia cazurilor in care FSC poate oferi licentele
NECESATe;

¢} adminisireazd sistemele informatice proprii, gizduite pe resursele de cloud alocate si acords
drepturile de acces la diferite componente ale sistemelor informatice;

d) asigurd, in mod partajat cu FSC, securitatea si disponbilitatea, 1 nivelul resurselor de cloud
alocate;

¢) gestioneazi accesul la resursele de cloud alocate In vederea administriirs; acestora;

£} asigury protejarea datelor in cadrul sistemelor informatice proprii, gazduite pe resursele de cloud
alocate;

g) asigurd documentarea tehnic a sistemelor informatice proprii, gazduite pe resursele de cloud
alocate;

h} utilizeazd serviciile componentelor software de platforma in stricts corespondentd cu conventia,
sau dap caz, contractul incheiate cu FSC;

1) asigur? instruirea si suportul utilizatorilor sistemelor informatice ghzduite pe resursele de cloud
alocate;

1) asigurii managementui riscurilor in abordarea tehnologiilor de cloud;

k} asiguri implementarea masurilor iehnice din aria de responsabilitate pentru gestionarea riscurijor
de securitate,

(4) Pentru serviciile de tip SaaS, USC are in principal urmétoarele responsabilitfg:

2) utilizeaza serviciile solicitate in conformitate cu prevederile contractului sau, dupd caz, conventiei
incheiate cu FSC;

b) administreaza serviciile alocate, in limitele responsabilithfilor specificate in contractul sau, dups
caz, conventia incheiate cu FSC;

¢} gestioneazd accesul Ja servicille alocate, in vederea administrisi acestora, In limitele
responsabilitaijor specificate In contractul say, dupd caz, conventia incheiate cu FSC;



d) asigura administrarea datelor generate n cadrul utilizarii serviciilor;
e) asigurd, dup caz, instruirea §i suporiu] utiizatorilor proprii.

Art, 20,
Pentru serviciile de cloud din Platformi, FSC are in principal urmitoarele responsabilitafi:

&) asigurd mecanismele de solicitare, alocare gt disponibilizare a serviciilor furnizate:

b) asigura disponibilitatea si securitatea serviciilor fornizate, in Hmitefe nivelulu] agreat de servicii;
¢} asigurE accesul fa serviciile fumizate;

d} asigurd, la cerere, suportut tehnic pentru USC in vederea folosirii mecanismelor de solicitare,
alocare, utilizare i disponibilizare a serviciilor furnizate;

e) dezvolts, instaleazk §i gestionsazi componentele software necesare buag; Tunctionin a serviciilor
furnizate;

f) esigurd integrarea, la cerere, a serviciilor furnizate cu alte servicii;

£) asigur administrarea centralizath a serviciilor furnizate;

h) acordd USC drepturile de administrare pentru serviciile furnizate;

i) asigurl performanta, securitatea §i disponibilitatea serviciilor furnizate in conformitate cu SLA,;
j) asigurd protectia datelor procesate fn cadrul serviciilor, precum §i crearea §i stocarea copiilor de
TEZErVE,

k} asigurs, inclusiv pentra USC, documentarea serviciilor furnizate;

1) asigurdi suportul USC in cadrul lvriirii serviciflor furnizate conform nivelului de servicii agreat.

Arxt. 21,

(1) In aplicarea prevederilor art, 13 alin (1) lit ¢) §i in conformitate cu prevederile Capitolului V,
ADR asigur migrarea, ititegrarea si interconectarea cu USC.

{2) ADR, in calitate de FSC, are wmatoarele responsabilitati:

a} gestioneaz} accesul la resursele de cloud alocate;

b} dezvolt, instaleazs §i gestioneazi componentele software necesare bunei functioniir a serviciilor
proprii, gizduite pe resursele de cloud alocate ;

¢} asigurd integrarea serviciilor proprii, gizduite pe resursele de cloud alocate, cu alte servicii;

d) asigura integrarea componentelor software de platformi in serviciile §i aplicatitle migrate;

¢) asigurd, in mod partajat cu USC, securitatea §i disponibilitatea, la nivelul resurselor de cloud
alocate;

f} asiguri analiza pentru migrarea serviciilor USC.

(3) USC are urmatoarele responsabilitafi:

a) asigurd licentierea pentru sistemele de operare, precum si pentru toate componentele necesare
bunei functionari a serviciilor proprii, gazduite pe resursele de cloud alocate, cu exceplia cazurilor in
care FSC poate oferi licenjcle necesare;



b) administreazi serviciile proprii, ghzduite pe resursele de clond atocate, inclusiv acords drepturile
de acces la diferite componente ale serviciilor;

©) asigurd, in mod partajat cu FSC, performanta, securitatea §i disponibilitatea, la nivel de sistem de
operare si aplicalii, a serviciilor proprii, gizduite pe resursele de cloud alocate;

d) asigurd protejarea datelor procesate in cadru! serviciilor proprii, gizduite in Platforma, precum i
crearea §1 stocares copiilor de rezervi,

¢} esigurii documentarea tehnics a serviciilor proprii, gazduite pe resursele de cloud alocate;

f) asiguri documentarea tehnicd a serviciifor proprii, in vederea migririi fn cloud;

g} asigurd managernentul riscurilor in abordarea tehmologiilor de cloud;

h) asigurh implementarea miisurilor tehnice din aria de responsabilitate pentru gestionarea rdscunlor
de securitate;

i} asigurd managementul riscurilor in ebordarea planurilor de migrare 5i interconectare a serviciilor,
conform tehnologiilor de cloud;

i) asigurd, in mod partajat cu FSC, securitatea si disponibilitatea, Ia nivelwl resurselor de cloud
alocate;

k) gestioneazll accesul la resursele de cloud alocate in vederea administrarii acestora;

1) asiguri protejarea datelor procesate in cadrul sistemelor informatice proprii, ghzduite pe resursele
de cloud alocate;

m) utilizea23 serviciile componentelor software de platformd, conform cu acordurile de migrare 3i
interconectare incheiate cu FSC;

n) asigurd analiza $i migrarea in claud, cu exceptia cazurilor in care FSC asiguri aceasti activitate:
o) asiguri instruirea §i suportul utilizatorilor proprii pentru serviciile gizduite pe resursele de cloud
alocate, cu exceptia cazurilor i care FSC asiguri aceasti activitate;

p) asigura implementarea misurilor iehnice din aria de responsabilitate pentru gestionarea riscurilor
de seguritate.

Art, 22,

(1) USC utilizenzi serviciile de cloud furnizate dintr-un cloud public cu respectarea prevederilor art.
27 siart, 29,

(2) Costurile pentru realizaren conectirii intre Platform3 §i alte servicii furnizate de cloud public
revin in sarcina USC,

Art. 23,

(1) USC care opteazi pentru utilizarea serviciilor de cloud public are obligatia indeplinirii cumulative
a urmétoarslor condijii:

a) de a incadra datele utilizate pentru a permite prelucrares acestora intr-un cloud public;
b} de a respecta cerinfele autorithtilor §i institutiilor publice de confidentialitate, securitate, integritate
si disponibilitate;



¢) de a se asigura ci serviciile de cloud public % sunt oferite pe infrastructuri de baza eflate pe
teritoriul statelor membre ale UE;

d} de a demonstra capacitéfii de a utiliza §i gestiona in mod corespunzator aceste servieii;

¢} de a implementa mecanisme, proceduri tehnice §i norme care garanteazi faptu] ca datele USC din
cloudul public nu sunt accesate de ciitre FSC, cu exceptia situatiilor reglementete expres prin
conirsctul de furnizare a serviciilor de clond,

(2) In vederea indeplinirii condifiilor previzute la alin. (1), la solicitarea ADR, USC prezints
urmitoarele date:

a) identitatea operatorului datelor si modul in care asigura controlul acestora;

b) categoriile de angajaji/reprezentanti/parteneri care au acces la date;

¢) locul de stocare a datelor i mecanismele de back-up;

d) condifiile gt eriteriile de audit;

e} calificarea nivelulni de risc;

f) standarde, certificiri i garan{ii de functionalitate si securitate ale produselor §i serviciilor de
clovd;

g) cerintele de securizare a comunicatiilor.

CAPITOLUL X

Platforma de tip API Gateway

Art. 24,

(1) Be instituie Platforma de tip AP Gateway In vederea asigurlirii interconectiirit sistemelor
informatice ale autoritiilor §i institutiilor publice.,

(2) Suportul tehnic al Platformei de tip AP Gateway este asigurat de o infrastructurd informatics,
care permite schimbul de date automat intre autoritatile §i institufiile publice, in vederea asigurdrii
interconectdrii aplicatiilor §i serviciilor informatice pentru furnizarea serviciilor in Platforma,

(3) Datele o caracter personal aflate in tranzit prin intersedinl Platformei de tip API Gateway sunt
criptate,

(4) In vederea asigurarii securitatii cibernetice a Platformei de tip AP! Gateway, ADR colaboreazii
cu DNSC, STS si SRI,

(5) In vederea asigurdirii securititii cormunicatiilor prin refelele de transmisii de date utilizate de
Platforma de tip APl Gateway, ADR colaboreaza cu STS.



(6) ADR asigurdi suport pentru implementarea cerinfelor de interconectare a Platformei ou cloud-
urile private, implementate de autoritatile g institufiile publice.

(1) ADR, in calitate de unic administrator al Platformei de tip APl Gateway are umaitoarele
atributii:

a) asigurd interconectarea la nivel de servicii a aplicaiiler din CPG prin intermediul platformei de
tip API Gateway, din bugetul ADR:

b) asigurdi functionarea, administrarea, mentenanta §i dezvoltarea ulterioara a platformei;

¢) avizeaza planurile de conectare a sistemelor informatice aparginind autoritdfilor §i instituiitor
publice la platform#;

d} monitorizeaz3 respectarea modului de utilizare al schimbului de date cu sistemele coneciate ia
platformii;

e} asigura securitatea platformei in relefia cu institugiile §i avtoritatile publice;

f) asiguré jurnalizarea accesului la date;

(8) ADR public specificatiile tehnice necesare interconectisii Ia nivel de aplicatii §i servicii in
Platforma.

i) In ceea ce priveste prelucrares datelor cu caraster personal, ADR are rohul de persoani
imputernicit? de operator in relatia cu autoritatile §i institugiile publice conectate, care au rol de
operatori do date cu caracter personal, fiind responsabile de stabilirea scopurilor gi a mijloacelor de
prelucrare a datelor cu caracter personal, conform art. 4 alin (7} din Regulamentul or. 679/2016
privind protecia persoanelor fizice in ceea ce privegte prelucrarca datelor cu caracter personal si
privitd libera circulatie & ecestor date §i de abrogare a Directivei 95/46/CE, denumit in contincare
Regulamentul.

o oA

(9} ADR, in calitate de persoand imputernicits de operstor ce ofert serviciul AP (Gateway, se asiguri
cd respectd obligatiile stabilite prin art 28 alin (3) din Regulament.

(10) Auwtoritifile 5i institutiile publice conectate an urmitoarele obligafii:

4) asigurd implementarea de misuri organizationale §i tehnice pentru schimbul de date;

b} asigurii conectarez la platformd & aplicatiilor si serviciilor informatice din surse proprii, altele
decét cele prevazute la alin. (7) lit. a);

¢} implementeazd misurile necesare pentru respectarea politicii referitoare la securitatea si
confidenfialitates datelor.



CAPITOLUL 1V
Cadrul de management i stocare & datelor in Platformi, inclusiv stabilivea categoriilor de

date prelncrate in Platformi gi gikizduite de CPG

Artl 25‘

In functie de cerinfele USC, de categoriile de date, precum §i de arhitectura, standardizarea i nivelul
de complexitate aferent sistemelor informatice wilizate de aceste, procesul de adoptare a tehnelogiilor clond
s poate realiza prin:

a) mgrare in Platforms, dacd sunt respectate standardele §i cerintele aplicabile conform analizei
aplicatiilor ce se decid a fi migrate;

b} modemizare tehnologica pentru respectarea standardelor $i cerintelor aplicabile in Platform;

¢} prodectare, folosind tehnologii native cloud pe baza cerintelor USC 3i cu respectarea standardelor
§i cerintelor aplicabile Platforme;.

Art. 26,

Lista completa a aplicatiilor §i serviciilor oferite n cadrul Platformei este publicati in marketplace
§i cuprinde denumirea serviciilor, descrierea acestora, moduf de solicitare si contractare, tarifele pentru
servicii, conditiile de wutilizare serviciilor, termenii si condifiile de furnizare a serviciilor, precum si alte
informatii pentru utilizarea acestora,

Art. 27,

{1) Serviciile de cloud public furnizaic tn cadrul Platformei sunt oferite prin refelele publice de
comunicaii.

(2) Serviciile de cloud furnizate in cedril CPG sunt oferite prin intermediul refelelor de comunicati
aflate In administrarea STS.

(3) Stocarea datelor previizule la Art, 28 alin (1) lit ¢). se realizeaz’ tn infrastructuri tehnice focalizate
in Romdnia, iar pentru. datele previizute la Art 28 alin(1) lit 2) stocarea se realizeazi in infrastructurt
tehnice localizate pe teritoriul Uniunii Europene, fird a include teritoriile de peste méari.



Art. 28,
(1) Categoriile de date ce sunt utilizate fn Platforms, sunt:

a) date en caracter personal;
b) date fird caracter personal;
¢) categoril speciale de date cu caracter personal.

(2) Contractul de furnizare servicii incheiat intre FSC $t USC cuprinde §i obligatiile stabilite la art.
28 alin. (3) din Regulament.

(3) Persoana fmputeraicits, pentru acces Ja date in scop de mentenanta corectivi, va oferi asisien{d
tehnicd asupra aplicafiilor sau sistemelor informatice ale USC, in prezenta umi reprezentant ai
acestuia, conform prevederilor stabilite prin acordul/contractul incheiat.

Art, 29,

(1) USC, inainte de utilizarea serviciilor furnizate prin Platformd, are responsabilitatea de a incadm
§i gestiona datele, In fanctie de nivelul de risc asociat, rezultat al evalugrii de impact efectuate
conform prevederilor art. 35 din Regulament.

{2) USC, prin contractal de furnizare/administrare on £SC, stabileste criteniile i cerinteie minime
pentru asigurarea securitiitii si confidentialitatii datelor utilizate Tn Platforma..

{3) FSC nu are drept de dispozifie asupra datelor USC.

(4) USC, prin contractu! de furnizare/administrare cu FSC, stabileste §i actualizeazii politica si
procedurile pentru efectuarea evaludrilor de securitate ale sistemului informatic, findnd cont de
evaluarea de impact §i analiza riscurilor actualizate.

(5) In functie de Tncadrarea datelor potrivit prevederilor art. 28, alin. (1), USC selecteaza tipul de
cloud ce va ghizdui datele, astfel:

3) categoriile speciale de date pot fi gizduite doar in CPG sau alte cloud-uri private ale autoritdfilor
§i institujiilor publice interconectate in cadrul Platformei;

b} datele, sltele decat cele previizute la lit. a), pot fi gizduite In oricare dintre cloud-urile din cadrul
Platformei.

Art. 30.

Suplimentar evalusrii de ifnpact previizute la ari. 29 alin. {1), USC reslizeazii gj o evaluare care are
in vedere urmatoarele elemente:

a) impactul operational §i pierderea functiilor critice ale serviciului;



b} impactu] financiar;

¢} afectarea imaginii si reputafiei publice;

d) impsctul asupra s&nktifii §i sigurantei publice;

) impactul la nivel social;

f) impactul asupra activititilor curente sau a atingerii obiectivelor stabilite;

CAPITOLUL V

Planu! pentru migrares §i integrarea in CPG 2 sistemelor informatice i a serviciilor
publice electronice ale institutiilor §i autorititilor apar{inind administratie publice,
precum gi lista antoritéfilor gi institutiilor publice ale ciror sisteme informatice 5i servieii
publice electronice migreazi fn CPG

Art, 31,

(1) ADRK elaboreazii metodologia pentru identificarea, selectarea §i prioritizarea aplicafiilor gi
serviciilor care urmeazi 2 fi migrate in CPG .

(2) Tn acest scop, ADR efectueazii o analizd a proceselor $i a aplicatiilor curente din cadrul autorititii
sau instituiei publice, in vederea migrari.

(3) ADR coordoneazi procesul de migrare a aplicatiilor si achizitioneazi centralizat servicii pentru
migrarea aplicatiilor gi serviciilor prioritare in CPG..

{4} ADR poate solicita i primi rapoarte de evaluare de impact de la USC, cu scopul de & facilita
demersurile de coordonare ale procesuhui de migrare §i de analizi a aplicatiilor ¢i serviciilor.

(5) ADR asipurd informarea si instruirea reprezentantilor autoritétilor §i institugiilor publice ale cérer
servicii sunt furnizate prin intermediul tehnologiilor din CPG.

(6} Autorititile si institufiile publice ale ciror aplicafii 5i servicli sunt migrate in CPG ofers acces
ADR la infrastructurd curentil, documentatia tehnics completd, pachete de instalare, licente si alte
active necesare migrdrii. Autoritdfile §i institufiile publice intermediazi schimburile de informatii cu
personalul entitAtii care asiguri mentenania aplicatiilor/sistemelor informatice, acolo unde este cazul.

(7) Fiecare autoritate 5 institutie publica 15 dezvoltd, in baza acordului de migrare incheiat cu ADR,
planul de migrare In baza arhitecturii comune de date §i a metodologiei de migrare,

{8) ADR, fmpreuni cu awtorititile §i institufiile publice ale ciror aplicatii §i servicil migreaza,
colaboreaza pentru:



a) evaluarea necesarnlui de resurse din CPG pentru gézduirea aplicatiilor gi serviciilor informatice,
acolo unde este cazul;

b) evaluarea necesarului de resurse din cloudurile publice §i cloudurile private neguvernamentale;
¢) elaborarea §i aprobarea instructiunilor tehmice detaliate pentru migrare;

d) evaluarea conformitiii aplicatitlor §i serviciilor cu cerinele de cloud ready §i cloud nativ, de
interconectare, jurnalizare, notificare i securitate;

€) evaluarea potenfialului de reutilizare a aplicatiilor si serviciilor de uz general §i de provizionare
ca $i servicii de tip S2aS, pentru alte autoritdfi §i institufii publice.

(%) Urmare evaluairii prevézute la alin. (8), ADR elaboreazi si pune {a dispozifia autorititilor §i
institutiilor publice planuri de mentenantd coreetivil a aplicatiilor §i serviciilor migrate, in vederea
aplicarit acestora, in conformitate cu prevederile acordului de migrare incheiat,

Al-t. 32’

{1) STS, la solicitarea ADR, pune la dispozifie resurse tehinice din CPG, de tip IagS si Paa8, necesare
migrarii aplicatiilor gi serviciilor previzute in analiza fiecirei aplicafii sau sistern informatic tn parte.

(2} SR impreuni cu STS, asigurli verificarea conformitafil aplicatiilor gl serviciilor din punct de
vedere a] cerinfefor de securitate cibernetica a CPG, potrivit atributiiler previizute in Ordonanta.

(3) ADR stabileste, prin acordul de migrare Incheiat cu USC, planul de migrare in baza analizei
tehnico-economice a serviciilor gi aplicaiilor ce vor migra, evaluarea resurselor si a efortului tehnico-
€COonOmmic,

Art. 33,

(1) ADR asigurd analiza, migrares, gdzduires, integrarea §i interconectarea, in interiorul CPG, in
limita bugetului alocat in acest sens, a aplicafiilor §i serviciilor informatice ale autoritatilor si
institutiilor publice centrale prevazute in Anex3, parte integranta din prezenta hotirare.

(2) Prevederile alin. (1) se aplici §i awtorititilor $i instituiilor aflate tn subordinea sau sub
coordonarea celor prevazute fn Anexi.

{3} Lista autoritagilor si institufiilor previzute fa alin. (1) se actualizeazi periodic in functie de
solicitdrile entitatilor publice, pentru a fi gizduite in Platforma. precum sj interconectarez/integrarea
serviciilor publice in Platforma,



CAFITOLUL Vi

Criteriile generale de asigurare a confidenfialitiiii, securitdtii, interoperabilititii,
adaptirii la standarde tehnice gi semantice, respectiv a performantel aplicafiilor de
tip Sea8 gizduite in Platformi, prie intermedinl unui marketplace, inclusiv a
aplicatiilor dezvoltate de mediul privat

Art. 34.

In vederea selectirii tipului §i modelului de serviciu din marketplace, USC impreuns cu ADR face o
analizs, care evalueazd nivelul de pregitire i expertizi pentru adoptarea tehnologiilor cloud, {indnd cont
de faptul ci:

2) suportul decizional pentru adoptarea tehnologiilor cloud necesiti implicarea factorilor de decizie,
atat Ia nivel intern, ¢8t §i in relafia cu alte autoritdfi st institutii publice, pentru atingerea obiectivelor
stahilite;

b) costul i tipul de serviciu public electronic utilizat pentrn furnizarea serviciilor prin miermedivl
tehnologiilor de cloud au implicatii asupra bugetulsi, in functie de modelut de serviciu de cloud;

¢} cadrul intern de organizars pentru furnizarea serviciilor prin intermediul tehnologitlor de cloud
are implicatii asupra modului de exploatare a resurselor TIC, atét din perspeetiva resurselor umane
pe carc le administreazi, cit si a celor pe care le utilizeazd, precum si a cadrlui intemn de
reglementare;

d} arhitectura, standardizarea §i nivelul de complexitate aferente sistemelor informatice pentru
adoptarea tehnologiilor cloud au implicatii semnificative in furnizarea serviciilor publice electronice,
fiind elemente cheie i sefectarea modelului de cloud:

¢} criteriile de performanti necesare pentru furnizarea serviciilor proprii pot fi indeplinite;

f) cadrul national de reglementare, reprezentat de prevederile legislative care reglementeazs
furnizarea serviciitor publice electronice sau organizarea §i functionarea unei autoritafi sau a unei
autorithifi ¢i institutii publice, contribuie fo mod semnificativ 12 selectarea unui anume model de
servigiu clond.

Art. 35,

Conditiile de asigurare a confidenialitdfii, securitatii si interconectirii, precum §i de adaptars la
standardeie tehnice sunt wmitoarele:

a) prin publicarea in componenta marketplace, dreptul de proprietate nu se fransfera citre ADR, cu
exceplia situaliei in care, prin contract, se prevede altfel:



b) ADR afiyeazst public numele dezvoltatorului, informafii referitoare ia oferta comerciali legats de
produsul listat, precum si termenele i condijiile de utilizare;

) sunt descrise clar orice limitkri, condifii sau exceptii de la functionalitatea $i caracteristicile
aplicajiilor;

d) sunt descrise compatibilitafile cu afte aplicatii;

¢) aplicafiile sunt disponibile comercial, in curs de dezvoltare activi i susfinute pAnd cdnd sunt
eliminate de pe piatd;

f) aplicatiile nu trebuie s# instaleze sau s4 lanseze cod executabil in medinl USC, aitul decat cel aflat
in oferthi 3 trebuie sa fie lipsite de programe malware $i velnerabilitati de securitate;

g) aplicatiile respecté regimurile de acces la date previizute lz nivel national si ewropean, respecta
prevederile Legii nr. 190/2018 privind mésuri de punere in aplicare a Regulamentulni, Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal §i protectia vieii private in sectorul
comunicafiior electronice, eu modificirile §i completarile ulterioare;

h} aplicafiile respecty functionalit3file §i caracteristicile, asa cum sunt ele mentionate in descriere.
Daci sunt disponibile versiuni demo, acestea oferd aceleasi funciionalitdi cu versiunile plétite.

CAPITOLUL VI

Normele metodologice de jurnalizare a evenimentelor §i accesului la datele antorititilor 5i
nstitutiilor publice gézduite in CPG

Art, 36.

(1) in vederea Jjurnaliz&rii evenimentelor, la nivelul serviciilor de cloud furnizate In CPG, USC
prelucreazi date cu caracter personal in calitate de operator.

(3 In vederea furnizirii serviciilor de cloud, USC imputerniceste FSC, cu respectarea prevederilor
art. 28, alin. (3) din Reguiament, in vederea prelucriirii datelor cu caracter personal,

(3) in calitate de persoand imputernicitd, FSC prelucreazi datele cu caracter personal in conditiile
stabilite potrivit alin. (2).

Art. 37,

(1) In vederea migrdirii aplicatiilor sau sistemelor informatice in cloud sau pentru utilizarea unor
servicii de cloud, USC are obligatiz de a realiza o evaluare de impact asupra protectiei datelor cu
caracter personal, conform prevederilor art. 35 Sectiunea 3 din Regulamentulni UE nr, 679/2016.



(2) In procesul de implementare a serviciilor furnizate prin Platformd, USC colaboreazi cu FSC in
vederea armonizirii aspectelor mentionate la alin, (1) cu resursele tehnice alocate din cadrul
Platformei pentru USC.

Art. 38,

(1) In scopul verificarii legalititii preiucréirii datelor cu caracter personal, monitorizirii §i asiguririi
integritdfii si securitifii corespunziitoare a acestora, USC are obligatiz de a jumaliza informatii cu
privire la acfiunile de prelucrare derulate prin intermediul serviciilor de cloud furnizate in cadrul
Platformei.

(?) Informatiile previizute la alin, (1) sunt stocate sub forma unor jurnale, loguri de sistem, §i sunt
prezentate in mod transparent §i nemijlocit persoanei vizate, la cererea acesteia, sau prin intermediul
aplicatie} de nofificare a prefucriirilor de date cu caracter personal, dupa caz.

(3) Scopul jurnalizirii este de a pune la dispozitia cetifeanului istoricul privind acfiuniie asupra
datelor cu caracter personal ghzduite in Platformy, dervlate de o persoand, entitate sau sistem.

(4) Implementarea jurnalizirii cuprinde dezvoltarea unor solutii tehnice, astfel incat sa asigure
prelucrarea datelor §i nerepudierea actiunilor produse in sistemele si aplicatiile cleud de citre factorul
uman sau de aplicafii, servieli sau interfete de conectare.

{(5) USC asigurl inregistrarea, autentificarea, autorizarea, identificarea, notificarea si jurnalizarea
datelor in CPG. La solicitarea USC, ADR poate recomanda bune practici in vederea realiziri
Jumalizari,

{6) USC intreprinde toate demersurile pentru prevenirea modificarii $i distrugerii, fird drept, a
inregistririlor din jurnal, respectiv pentru protejarea autenticitatii si a continuitatii procesulul de
inregisirare a} evenimentelor, cu exceptiile stabilite de legislatia in vigoare.

(7} USC implementeaza §i actualizeazsi, periodic, instrumente care s& permitd identificarea i
transmiterea acfiunilor de prelucrare a datelor previizute Ia alin, (1) In vederea transmitetii acestora
oditre serviciul de jurnalizare prevazut la alin. (2).

(8) ADR, STS gi SRI prelucreaz¥ datele cu caracter personal, incredinfate in calitate de persoani
imputernicitd de USC, numai pe baza instrucfivnilor documentate ale USC.

" ADR acordi asistenté USC, la cerere, in asigursrea respsctirii obligafiilor legate evatuarea
de impact asupra protectiei datelor cu caracter personal previizute 1a art. 29 alin (1).

(10) ADR  intocmeste, ¢u consultarea STS, SRI i USC, proceduri de
portabilitate/recuperare/eliminare a datelor care sunt detaliate in contractul de furniziri servicii
Intocmit cu USC §i in anexa de prelucedri a datelor cu caracter personal parle integrantd a
contractului,



(11) FSC asigura stergerea sau returnarea, la alegerea USC, a tuturor datelor cu caracter personal
incredinate de acesta din urmd, dup# incheierea prestirii servigiilor, conform clauzelor contractuzle.

(12) USC verificd gtergerea sau returnarea tuturar datelor cu caracter personal incredingate FSC dupi
incheierea prestirii serviciilor de catre acesta,

(13) ADR slaboreazs proceduri pentru gestionarea datelor procesate prin intermediul serviciilor de
cloud furnizate prin CPG, in functie de politicile de clasificare a datelor, inclusiv criterii tehnice si
de securitate. Aceste proceduri se detaliaz in contractul de furnizare de  servicii intoemit cu USC
§i in anexa de prelucrdri a datelor cu caracter personal parte integrants a respectivului contract.

{14) USC in caliiate de proprictar/fadministrator este responsabi] de prelucrares datelor si stabilegte
drepturi §i criteriile de acces 1a datele prelucrate, pentru personalul propriu, in vederea Sndeplinirii
indatoririlor de serviciu ¢ pentru antoritifi 5i institulii terte, In vederea indeplinirii obligatiilor legale.

(15) USC asigurs jurnalizarea operatiunilor de acces la datele procesate In sistemele si aplicafiile
implementate,

A.rti 39‘

(1} Jurnalele de acces la date sunt pistrate peniru o pericadd de 36 luni de la data inregistririi acgiunii
privind datele respective, ca misurd tehnicd necesard asigurfrii securitafii prelucrdrii datelor cu
caracter personal, conform ari. 32 din Regulament.

(2) La Implinirea termenului prevazut la alin. (1), 1a solicitarea USC, datele cu caracter personal pot
fi gterse in mod automat, fird posibilitates reconstituirii, cu excepiia situagtilor n care sunt utilizate
in cadrut unor proceduri judiciare, caz in care acestes urmeazd regimul juridic al probelor, sau
returnate citre USC.

Art. 40,

(1) USC, dezvolta politici §i proceduri care s defineascdl cerinfele obtigatorii pentru jurnalizarea
acfiunilor asupra datelor cu caracter personal §i comercial,

(2) USC asigur} generarea inregistririlor $i mandateazs ADR si asigure transmiterea si stocarea
aceslor evenimente de jumalizare.

{3) ADR, in calitate de persoans fmputerniciti de operator, prin intermediul contractulai de
furnizare, oferz 0 modslitate de iransfer a evenimentelor, stabilirea frecventei evenimentelor care
trebuie s fe transfetate de clitre USC i optinnile de securitate ale datelor din jurnal in tranzit, asifel
incit si se asigure confidentialitatea, integritatea si disponibilitatea acestora conform art, 32 din
Regulament.



Axt. 41,

(1) ADR, in calitate de persoana imputernicitd de operator, pune la dispozifie USC o aplicatie pentru
generarea de notificari in vederea informérii de ¢tre acegtia a cetéifenilor cu privire la orice actiune
intreprinsi In legiturd cu datele cu caracter personal sau comercial ale unei persoane, entithti sau
sistem gi orice actualizari relevante pentru persosna vizati,

(2) Aplicafia poate genera doud tipuri de notificari:

a) notificari declangate datoritd actiunilor produse de factor uman;
b} notificliri declangate de aplicatie, serviciu san interfata de conectare.

(3) USC asigurs informarca corects si nemijlocitd a titdarului datelor cu caracter personal cu privire
1a actiunile realizate la nivelul Platformei, care ii vizeaza direct datele cu caracter personal, precum
si cu privire la initiatorul actiunii, prin intermediui aplicatic sau prin mijloace proprii.

CAPITOLUL VI
Politica cloud first

Art. 42,

(1} Politica cloud first promoveazi serviciile cloud computing ca tehnologie prioritard peniru
administrarea §i furnizarea de servicii publice la nivel central 3i local.

(2} USC utilizesz# Piatforma ca primé opfiune pentro implemeniarea de nof aplicatii t servicii.

(3} USC, ia elaborarea strategiei de investitii in domeniul TIC, va include in criteriile de analizi care
determing introducerea in programul de investifii a obiectivelor noi de investifii TIC urmétoarele
ceringe;

a} prioritizarea opfiunii de cloud ready sau cloud nativ;

b} respectarea prevederilor Hotdrfrii Guvernului nr. 941/2013 privind organizarea §i functionarea
Comitetulii Tehnico-Economic peniriz Societatea Informationald, cu modificdrile gi completirile
ulterioare, pentru obfinerea avizului conform.

(4) Incepind cu data aperationalizérii CPG, autorititile 5i institufiiic publice centrale, cu exceptia
celor prevézute in Ordonanil, au obligatia utilizarii serviciilor de cloud disponibile in marketplace.



(5) In aplicarea prevederilor art. 1 alin. (7) din Ordonants, toate aplicatiile informatice dezvoltate de
autoritifile i institufiile publice centrale cu finantare din fonduri publice sunt de tip cloud ready sau
cloud nativ.

(6) Autorittiile 5i institutiile publice actwalizeazi componenta TIC din strategia proprie pentru
adoptarea serviciilor de cloud.

Art, 43,
(1) Prin derogare de la prevederile art. 42 alin. (2), autoritifile §i institutiile publice pot implementa
nioi aplicalii 1 servicii in afara Platforme, in urma obinerii unui aviz favorabil din partea Comitetuiui

Tehnico-Econoniic pentru Societatea Informafionald, emis tn baza unor criterii tehnico-economice
clare, transparente, previzibile si predictibile.

(2} Autorithiile §i institufiile publice, care au calitatea de USC, adopti proceduri interne de
management al serviciilor de cloud contractate,

(3) Costurile aferente interoperabilitdyii si interconectirii Ja nivel de servicii pentru serviciile de la
alin. {1) sunt suportate de cittre autoritates sau institufia publica care le soliciti.

CAPITOLUL IX

PROTECTIA DATELOR CU CARACTER PERSONAL

Art. 44

Prevederile prezentei hotirari respectd narmele i obligatiile impuse de dispozifiile tn vigoare privind
protectia datelor cu caracter personal.

Art. 45

(1) Datele cu caracter personal sunt prelucrate f1 conformitate cu prevederile Regulamentuiui,
precum si a legislagici aplicabile in domenia.

(2) Normele europene privind proteciia datelor cu caracter personal se aplica oricirii operator de
date sau fmputernicit, potrivi¢ responsabilitAtilor stabilite prin prezenta hotiirfire,



Art. 46
Operatorul de date asigura respectarea depling cel pufin a urmdétoarelor prevaderi:

a) capacitatea de a respecta drepturile persoanelor vizete privind informarea §i accesul, rectificarea
§i gtergerea, precum §i dreptul fa opozitie;

b} notificarea, in caz de tnedlcare a securithfii datelor cu caracter personal, a Autorititii Mationale de
Supraveghere a Prelucririi Datelor cu Caracter Personal, tntr-un interval maximum de 72 ore de la
momentul i care o astfel de Incilcare & securitatii datelor a ajuns in atenfia acestuia;

¢} indeplinirea tuturor Indatoririlor obligatorii privind documentarea conformirii cu Regulamentu)
si legislafia internd aplicabila.

Art4?

(1) In aplicarea prevederilor prezentei hotardri, in sensul legislatiei privind protectia datelor cu
caracter personal, ADR este operator de date cu caracter personal atunci cind are calitates de USC.

{2} ADR este persoand imputemiciti de catre entitéifile gizduite sau interconectate, dupi caz, atunci
cand are calitatea de FSC, administrator operajional al CPG, respectiv administrator operational al
marketplace, in scopul:

a) asiguririi implement#irii, administrarii tehnice 3i operafionale, mentenantei pentru serviciile SaaS
specifice CPG;

b) dezvoltarii ulterioars pentru serviciile Saa$ spectfice CPG;

) migrhrii, integririi g interconectérii in CPG a sistemelor informatice ale atoritifilor gi institufiilor
publice;

d) jumnalizarii evenimentelor, jurnaliziirii accesulpi la datele gzduite in CPG, notificini;

¢) suditirii.

Arxt. 48

8TS este persoand Imputernicits, pentry responsabilitigite ce decurg din calitatea de administrator
tehnie $i operational al infrastructurii de bazs si 2l serviciilor de cloud IzaS i Paa$ din cadrul CPG.

Art, 49

SRI este perscand imputernicitd, pentru responsabilititile ce decurg din calitatea de administrator de
securitate cibernetics a serviciilor de cloud de tip SaaS, din cadrul CPG.



Art. 50

Prevederile privind notificarea persoanei vizate previzute a art. 10 alin. {7) din Ordonanii se
realizeaz? in condifiile Regulamentului §i zle Legii nr.363/2018 privind protectia persoanelor fizice referitor
1a prelucrares datelor cu caracter personal de citre autoritstile competente in scopul prevenirii, descoperirhi,
cercetlirii, urmarini penale si combaterii infractiuniior sau al executiirii pedepselos, masurilor educative i
de siguran{s, precum si privind libera circnlatie a acestor date, cu modificérile §i completérile ulterioare.

Art. 51

(1) Datele cu caracter personal din cadrul Platformed sunt folosite in scopu] fudeplinirti obicctivelor
prezentei hothirdri i a Ordonangei, In scopul fumizivii serviciilor publice electronice pentru cetateni
51 a digitalizirii administratiei publice cu respectarea prevederitor legale in vigoare,

{2) Datele cu caracter personal ale persoanelor vizate, incircate in ~ Platformd  nu pot £
prelucrate decit cu informarea prealabil} 4 acestora, de elitre USC, conform art, 13 siart. 14
din Regulament.

(3) Datele cu caracter personal sunt fumizate si prelucrate in conformitate cu cerinfele
Regulamentului, iar beneficiarii sunt informati cu privire la drepturile for in calitate de persoane
vizate In temeiul legislatiei aplicabile pentru exercitarea acestor dreptar

(4) Furnizarea datelor cu caracter personai este necesari peniru migrarea §i interconectarca serviciilor
in Platformd, in caz contrar relatia contractuali fiind $n imposibilitate de a fi stabiliti.

Art, 52,

(1) Personalul USC, FSC, ADR, SRI 3i STS este instruit cu privire la regulile de protectie  datelor
Cu caracter personel anterior validirii accesului la Platform si, ulterior, cel piatin o datd [a doi ant.

(2) Instruirea personalutui prevazut la alin. (1) se refers, cel putin, la urmatoarele:

a) prelucrarea datelor si fie realizatil exclusiv pentru indeplinirez atribufilor de serviciu;

b} datele si fie prefucrate potrivit procedurijor §i prin mijloacele prevazute de dispozifiile legale
aplicabile activititilor tn cadrul cZrora sunt utilizate datele respective;

€} prelucrarea datelor s respeete dispozitiile legale privind protectia datelor cu caracter personal
aplicabile activitafior In cadrul clirora sunt utilizate datele respective.

(3) Instruirea personalului cu privire la regulile de protectie a datelor cu caracter personal este
realizatil de cltre fiecare autoritate implicats, in parte, in conformitate cu prevederile Regulamentulii
si ale Legii nr. 363/2018 privind protectia perscanelor fizice referitor la prelucrarea datelor cu
caracter personal de clitre autoritafile competente in scopul prevenirii, descoperiri, cercetirii,



urmaririi penale §i combaterii infractiunilor sau al executarii pedepselor, masurilor educative §i de
sigurantd, precum §i privind libera circulafie a acestor date, cu modificarile §i compietiirile ulterioare.

Art. 53

(1) Platforma este dezvoltats astfel incht si pistreze evidenja prelucririlor realizate si identificarea
personalului care a realizat activitatile de prelucrare.

(2) Evidenta previzuti la alin, (1) este protejatd prin masuri corespunzitoare finpotriva ascesului
neautorizat §i poate fi utilizata numai Tn scopul monitorizirii protectiei datelor, inclusiv pentru a se
verifica admisibilitatea unei solicitéri de informatii §i legalitatea prelucrdrli datelor, precum §i pentru
asigurares securitiifii datelor,

{3) La solicitarea USC, informatiile confinute de evidenta prevazuti la alin.(1) se pot sterge dupi o
perioadi de 36 de luni de la introducerea acestora, cu exceptia cazului in care sunt necesare pentru
desfigurares unor proceduri de monitorizare aflate in curs say a situatiifor in care sunt utilizate in
cadrul unei proceduri judiciare, caz in care acestea urmeazd regimul probelor, sau returnate citre
1scC.

(4) Entitatile previizute la art. 52 alin. (1) stabilesc proceduri interne pentra asigurarea conformitafii
cu dispozitiile prezentei hiotdrdri i a legislagiel din domeniul protectiei datelor cu caracter personal,

{3} Procedurile prevazute la alin, (4) includ obligativitatea ca responsabifii cu protectia datelor
desemnafi la nivelul autoritdtilor previizute Ia alin.(1) s verifice semestrial, prin sondaj, prelucrarile
realizate de personalul propriu.

(6) Modalitatea de cooperare, misurile necesare pentru asigurarea seouritatii prelucrdrilor, masurile
necesar a fi instituite pentru asigurarea confidenialitifii prelucriirilor, masurile instituite pentru
asighrarea exercitirii drepturilor de citre persoanele vizate §i modalitatea de acces la evidenta
prevézut la alin.(1) se stabileste prin acordul de migrare, contractu! de furnizare de servicii, respectiv
acordul de adminsitrare intre parti.

Art. 54,

(1) Prevederile prezentsi hotirari nu afecteazl orl submineazi aplicarea normelor existente in matetie
de protectic a datelor.

(2) Regulamentul prevaleaza ori de cite ori sunt prelucrate date cu caracter personal In temeinl
prezentel hotarér,



CAPITOLUL X

DISPOZITII FINALE SI TRANZITORII

Art 55

(1) in vederea indeplinirii atribuitlor previzute in Ordonania si in prezenta hotirére, se desemnenzi
ADR ¢ fiind unitate de achizitii centralizatd pentru aplicafii software si servicil software, inclusiv
tehnologie de cloud, necesar Platformei, denumiti in continvare UCASTC.

(2} UCASTC prevazuti la alin, (1) incheie acorduri-cadru sau utilizeazi sistem dinamic de achizijie
in numele i pentru autorititile si institufiile publice, cu exceptia acelor entitdti publice care sunt
desemnate ca unititi centralizale de achiziii.

(3) In bazs acordurilor-cadru san a sistemelor dinamice de achizifii incheiate de citre UCASTC, in
conditiile prevazute Ia alin. (2), autoritifile §i institufiile publice incheje si deruleazi contracte
subsecvente, cu avizgul ADR.

{4} UCASTC devine unitate operationald in termen de 12 luni de la intrarea in vigoare & prezentei
hotdrri.

Art. 56.

{1y In termen de maximum 12 luni de Ia data intrarii in vigoare a prezentei hotiriri, toate autorititile
§i institutiile publice sunt obligate 3 incadreze datele pe care Je opereazd conform 28, alin. {1},

{2) Autoritagile i institutiile publice, in termenul previizat la alin. (1), notificd ADR in vederea
integrarii tuturor incadrérilor in Registrul Nafional al Registrelor administrat de catre ADR.

Art. 57,

(1) Modelul contractului de fumnizare de servicii prevazute Ja art. 6 alin. (1} se siabileste prin ordin
al ministrului cercetdril, inovirii §i digitalizarii, in termen de maximum 90 de zle de la intrarea in
vigoare a prezentei hotirdri,

(2) Modelul acordului de migrare, integrare §i interconectare previzut ta art. 13 alin, (1) lit. c) §i art.
21, alin. (1), precum §i modalititile de efectuare a transmiterii datelor ¢t informatitlor cu caracter
personal si a datelor sensibile se stabileste prin ordin al ministrului cercetdirii, inovari §i digitalizarii,
in termen de maximum 90 de zile de la infrarea in vigoare a prezentei hotirari. Ordinul se public in
Monitorul Oficial sl Roméniei, Partea I.



(3) Procedura de incadrare a datelor prevazute la 28, alin. (1) si modelul evaludrii de impact
prevézute de art. 29 alin (1) se stabilesc prin ordin al ministruiui cercetiini, inovini §i digitaliziri in
termen de maximum 90 de zile de la intrarea in vigoare & prezentei hotlirar,

{4) Metodologia previzuti la art. 31 alin, (1) se adopta prin decizie a presedintelui ADR in termen
de maximum 180 de zile de la data intririi in vigoare a prezentei hot#rar.

(5) Normele privind operationalizarea aplicatiei previzute la art. 41 se stabilesc prin degizie a
pregedintelui ADR, in termen de maximum 189 de zile de la intrares in vigoare a prezentei hotiriri,

{6) Procedura de listare in marketplace se stebilegte prin ordin al ministrului cercetérii, inovarii §i
digitaliziirii in termen de maximum 180 de zile de la intrarea in vigoare a prezentei hotéréri,

{7) Procedurile interne previizute l2 art, 53 alin, (4) se stabilesc In maximum 120 de zile de la data
intrédrii i vigoare a prezentei hotsrari,
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10.

11,

i2.

13,

14.

15.

16.

17.

18.

19,

29.

21

22,

Anexa - Lista auntoritiiifor $i institutiilor publice care migreszi la CPG

Administragia Fondului pentru Medin

Administragia Nafionall de Meteorologic

Agentia de Investigare Feroviari Roménd

Ageniia de Plifi si Interventie pentry Agriculturd
Agentia National a Functionarilor Publici

Agentia Nationald a Medicamentului §i a Dispozitivelor Medicale din Roménia
Agentia Nafionald Anti-Doping

Apentia Nationald de Cadastru gi Publicitate Imobiliara
Agentia Nationala de Integritate

Agentia Nationala de Presi AGERPRES

Agentia National pentru Achizitii Publice

Agentia National2 pentru Arii Naturale Protejate
Agentia Nationald pentra Locuinte

Ageniia Najionald pentru Gcuparea Forfel de Munca
Agenfia Nationali pentru Pl si Inspectie Sociali
Agentia Najionali pentru Protectia Mediuloi
Agenfia Nafionald pentru Romi

Agentia peptru Finanjarea [nvestifiilor Rurale
Agentia Spatiald Roméni

Autoritatea Aeronautic Civild Romin3 R.A.
Anforitatea de Audit (Curiea de Conturi a Romaniei)

Autoritatea de Supraveghere Financiari



23

24,

23,

26.

27,

28,

28,

30.

3L

32.

33.

34,

35,

36.

37

38.

32

41,
42,

43.

45,

46.

Autoritatea Nationali de Management al Calitatii in Sinitate

Anutoritatea Nationatd de Reglementare in Domeniul Enerpiei

Auloritatea Nafionala de Supraveghere a Prelucrédrii Datelor cu Caracter Personal
Autoritatea Nationala pentr Protectia Consumatorilor

Autoritatea Nationald pentru Protectia Drepturilor Copilului §i Adoptie
Autoritatea Nationald pentru Protectia Drepturiior Persoanelor cu Dizabilitagi
Autoritatea Nafional¥ pentra Restituirea Proprietsfilor

Autoritaiea Nafionald Sanitard - Veterinar §i pentru Siguranta Alimentelor
Autoritatea Navald Roména

Anutoritatea pentra Administrarea Activelor Statului

Avutoritatez pentra Digitalizarea Romdniei

Avocatu] Poporului

Banca Nationald a Roméniet

Biblioteca Nationals a Roméaniei

Camers Deputafilor

Casa Najionald de Asiguriri de Sinstate

Casa Naionali de Pensii Publice

Cenirul National de Politici si Evaluare in Educatie

Centrul National de Recunoagtere §i Echivalare a Diplomelor

Comisia Nafionald de Strategie si Prognozi

Comisia Nationala pentru Controlul Activitatilor Nucleare

Compania Nationald Aeroporturi Bucuresti §,A,

Compania Nationala de Administrare a Infrastructurii Rutiere S.A.

Consilinf Concurenfei



47,
48,
49,
50.
51.
52.
53.
4,
55.
36,
57.
58,
59.
60.
61.
62.

63.

65.
60.
67.
68.
69.

70.

Consiliv] Legisiativ

Consiliul Nafional af Audievizualului

Consiliul National pentru Combaterea Discriminérii
Consiliul National pentru Studierea Arhivelor Securitatii
Consiliul Superior al Magistraturii

Curtea de Conturi a Romiiniei

Departamentu] pentru Luptd Antifraudi
Depariamentul pentru Roménii de Pretutindeni
Directoratul National de Securitate Ciberneticl
Garda Nationald de Mediu

Inspectoratul de Stat in Constructii

Imspectia Muneii

Institutul National de Cercetare-Dezvoltare pentru Fizica Paméntului

Institutul Nationa! de Sanitate Publicd

Institutul National de Statistics

Ipstitutia Avocatu! Poporalui

Inalta Curte de Casatie i Justitie

Ministerul Agriculturii i Dezvoliiirii Rurale

Ministerul Antreprenoriatalui i Turdismului

Ministerul Cercetirii, Inoviirii i Digitalizarii

Ministerul Culturii

Ministerul Dezvoltrii, Lucrdrilor Publice §i Administratiei
Ministerut Educaliei

Ministeru} Energiei



71. Ministerul Finangelor

72.  Ministeru] Investitiilor si Proiectelor Europene
73, Ministerul Justitiei

74. Ministern) Mediului, Apelor gi Padurilor

75. Ministerul Public - Parchetul de pe lings fnalta Curte de Casatie si Justitie
76.  Ministerul Sinaithgii

77. Mimsterul Sportului

78. Ministerul Transporturilor si Infrastructurif

79.  Oficiu] Nagional pentru locuri de Noroc

80. Regia Autonoms Monitorul Oficial

81. Secretariatul General al Guvernului

82. Senatul Roméniei

83. Societatea Romini de Radiodifuziune

84. Societatea Romiana de Televiziune

85.  Unitatea Executivd pentrs Finanfarea invifimantului Superior, a Cercetérii, Dezvoltarii 5
Inovarii.



